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Resumen: surgido de la indeterminacién acerca de c6mo se aplica el principio de propor-
cionalidad en los ciberataques en medio de un conflicto armado internacional, este capi-
tulo examina si dicho principio es pertinente en estos nuevos escenarios de guerra cuando
se despliegan operaciones militares. Para esto, analiza documentos fisicos y digitales, bases
de datos, revistas indexadas y disposiciones legales. Debido a los avances tecnoldgicos, hoy
es mds probable que se produzca una guerra cibernética que una guerra tradicional, ya que
cuando se trata de ciberataques es mds dificil seguir su rastro e identificar a sus responsa-
bles, por lo cual, al presentarse en medio de un conflicto armado, deben estar sometidos
a los principios del Derecho Internacional Humanitario y, entre estos, el de necesidad,

distincién y proporcionalidad.
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Introduccion

Uno de los compromisos que incumbe a los adversarios que participan en un
conflicto armado no internacional (CANI) o internacional (CAI) radica en
adoptar todas las precauciones para proteger de las hostilidades a la poblacién
civil que no participa en las hostilidades, bienes y lugares protegidos, garanti-
zando el menor nimero de victimas y dafios colaterales. A su vez, velar por la
preservacién de la vida de la poblacién y las infraestructuras civiles. Los princi-
pales desafios radican en garantizar en la fase de planificacién y de ejecucién la
proporcionalidad de una operacién cuando estamos en la presencia de nuevas

tecnologfas para direccionar un ataque cibernético en medio de un CAI.

El principio de proporcionalidad ha sido comprendido por la doctrina
nacional como un principio general del derecho, que obliga a tratar de conse-
guir el justo equilibrio entre los intereses en conflicto (Bernal, 2014). En el
escenario del conflicto armado, este principio dispone que los dafios indirectos
que se pueden llegar a causar a los civiles dentro del marco de un conflicto
bélico no deben ser superiores en comparacién con la ventaja que se pueda
obtener como consecuencia de la operacién militar, es decir, la ventaja obte-

nida debe ser superior a los dafios incidentales (Valdés, 2021).

Sin embargo, debido a la imposibilidad de determinar la intensidad de
un ataque cibernético y calcular los dafos causados, se estaria vulnerando
el principio de proporcionalidad, convirtiéndose en una grave violacién del
derecho internacional humanitario (DIH) y del derecho internacional de los
derechos humanos (DIDH), toda vez que la poblacién civil que no participa
en las hostilidades puede llegar a resultar afectada por los dafios colaterales.
Sobre esta premisa, se plantea como pregunta de investigacién: Ante las nuevas
tecnologfas para direccionar un ataque en medio de un conflicto armado inter-

nacional, ;debe aplicarse el principio de proporcionalidad?

Cuando los Estados despliegan operaciones militares en el marco de un
conflicto, el uso de la fuerza reconocido por la Constitucién debe respetar
los derechos y libertades de las personas dentro del acatamiento del principio
de proporcionalidad, de ahi que las ciberoperaciones deben ser necesarias y
proporcionadas, es decir, se debe limitar la escala, el alcance, la duracién y la

intensidad del ataque, lo cual implica que cuando se exceden estas propor-
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ciones y se llegan afectar infraestructuras criticas y dmbitos industriales, como
las centrales nucleares o plantas de energfa, estamos ante una latente vulnera-
ci6n del principio de proporcionalidad.

Para llegar al objetivo propuesto en el presente capitulo se aplicard un
enfoque cualitativo en el cual se realizard un andlisis de fuentes de informa-
cién como documentos fisicos y digitales. Con la metodologia propuesta, se
hizo una seleccién y evaluacion del conocimiento disponible sobre el objeto
de estudio con la finalidad de evidenciar la importancia de respetar los limites
definidos por el DIH en relacién con los conflictos armados, especialmente, el
principio de proporcionalidad en los ciberataques.

En un primer momento se abordan los antecedentes, tipologias y carac-
teristicas de los ciberataques; en un segundo momento se estudian los prin-
cipios clave del DIH aplicables a un CAI; en un tercer momento se realiza
un recorrido de los ciberataques mds importantes que han tenido lugar en las
tltimas décadas; en un cuarto momento, se analiza el principio de proporcio-
nalidad como limite de limites de los ciberataques y, en un tltimo momento,
se identifican los riesgos, avances y vias en Latinoamérica para combatir los

ataques cibernéticos .

Antecedentes, tipologias y caracteristicas de los ciberataques

Las tecnologias modernas han puesto en peligro la seguridad de los Estados y
de sus infraestructuras criticas por medio del dmbito cibernético, toda vez que
con la evolucién e implementacién de las nuevas tecnologias se ha logrado
redefinir el concepto tradicional de guerra, cuyas acciones se remontan a finales
del siglo XX, lo cual ha generado la aparicién de un nuevo concepto de guerra
con los ciberataques, es decir, generalmente la implantacién de virus o robo de
informacién que responde a un nuevo concepto de conflicto armado. Si bien
es cierto, su efecto no es de destruccién masiva, si pueden llegar a tener un
efecto demoledor cuando logran interrumpir la actividad cibernética y afectar

la infraestructura critica de un Estado (Ferrero, 2013).

Las guerras se venian desarrollando en escenarios habituales como eran
tierra, mar y aire, mirando a la cara al enemigo y luchando en el mismo tiempo

y espacio. Sin embargo, en el siglo XXI aparece una nueva tipologia de guerra:
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los ciberataques, agresiones muy sofisticadas, llevados a cabo por civiles, grupos
organizados o directamente por Estados en medio de un CANI o de un CAL
Segtin Sdnchez & Lépez (2017) el objetivo de este tipo de agresiones es robar
informacién estratégica que sirva a los intereses del atacante; el bloqueo de
servicios publicos; la toma de control de sistemas industriales, o el manejo de

infraestructuras estratégicas que permiten el correcto funcionamiento del pais.

Los ciberataques, también denominados por una parte de la doctrina
como ataques informiticos, utilizan medios técnicos para combatir una guerra
contra un enemigo determinado en el ciberespacio (Ambos, 2015). Es asi,
como estos pueden llegar a implantar un virus en los sistemas informdticos
que causan pérdida de informacién y afectan el funcionamiento normal de las
redes o sitios web (Izaguirre & Ledn 2018). Estas acciones implican ingresos
no autorizados a sistemas de informacién restringida, intromisién en sistemas
de informacién o interceptacién de datos, las cuales no son autorizadas por
el titular de los derechos del sistema o de datos (Robles, 2020). Los casos
mds recurrentes de ataques en el ciberespacio estdn orientados a impedir el
funcionamiento normal de entidades del Gobierno o empresas privadas, lo

cual puede llegar a generar un escenario de desconcierto.

Las caracteristicas de los ciberataques hacen de ellos el medio idéneo para
generar incertidumbre. En primer lugar, se destaca su bajo costo de operati-
vidad, ya que las herramientas necesarias pueden adquirirse a un precio muy
reducido en cualquier comercio. En segundo lugar, su omnipresencia y fdcil
ejecucion, pues no se requieren grandes conocimientos técnicos o especiali-
zados. En tercer lugar, su efectividad, porque si el ciberataque estd bien trazado,
es fdcil que alcance los objetivos esperados. Asimismo, el reducido riesgo de
descubrir al atacante complica la atribucién de la comisién de un ciberataque
a sus autores o participes, junto a un marco normativo precario de los Estados
que dificulta la persecucién de la conducta punible (Gorjén, 2021; Ferniandez
& Rodriguez, 2017).

Los principales ataques cibernéticos son el spam o adware, que se carac-
terizan por producir molestias al sistema; el spyware, que puede supervisar
hébitos de uso y de navegacién, y el phishing, que tiene el potencial de emplear

la informacién adquirida de manera no autorizada para realizar ciberata-
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ques especializados y de mayor impacto. En el caso de los troyanos, gusanosy
ransomware permiten el robo, la manipulacién o la destruccién de datos. Sin
embargo, entre los ciberataques de mayor gravedad nos podemos encontrar
con los RootKit y Advance Persistent Threats que pueden llegar a causar una
pérdida total e inconsciente del control del sistema y que pueden ser practi-
camente indetectables, lo cual les permite permanecer en un sistema durante

mucho tiempo antes de que sus efectos sean perceptibles (Ayerbe, 2018).

El acceso, robo, secuestro, transferencia o manipulacién no autorizada de
informacién de un sistema o centro de almacenamiento de informacién que
se puede generar por medio de un ciberataque son un problema grave y cada
vez mds frecuente en entidades publicas y privadas, organizaciones y Estados,
ya que los riesgos y amenazas derivados de un ciberataque han generado discu-
siones relacionadas con las pérdidas econémicas, pardlisis de las actividades de
un pais, desventajas en acciones militares, puesta en peligro de la existencia
humana y puesta en peligro de infraestructuras criticas de los Estados.

En este contexto, los Estados se han visto en la necesidad de adelantar
estrategias de ciberseguridad, entendido esto como maniobras centradas en
estrategias defensivas (ciberdefensa) y ofensivas (ciberataques) empleadas para
proteger el ciberespacio contra el uso indebido, defensa de su infraestructura,
proteccién de los servicios que prestan y la informacién que almacenan. Sin
embargo, una de las principales estrategias de los Estados frente a los ciberata-

ques es emplear las capacidades del ciberespacio como instrumento de defensa

o seguridad (Servitja, 2013).

Un ciberataque tiene como finalidad principal producir incertidumbre
en el modelo de seguridad y control de una entidad, organizacién o Estado
o, expresado de forma mds practica, busca revelar los puntos negros y ocultos
en la implementacién de seguridad que las empresas y los Estados adoptaron
(Cano, 2020). Esto ha generado que los ciberataques cada dia cobren mayor
relevancia en el contexto de la seguridad de los Estados y, especialmente, abre
la posibilidad de que futuros conflictos internacionales se desarrollen exclusi-

vamente en estos nuevos escenarios bélicos.

Los ciberataques emplean las desventajas de seguridad presentes en las

nuevas tecnologfas de la informacién y comunicacién (TIC) con la finalidad de
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aprovecharse de las vulnerabilidades que presentan las estructuras cibernéticas
(Machin, 2016). Estas estructuras pueden ser sanitarias, econdmicas, militares,
gubernamentales y estructuras criticas. El siglo XXI ha sido reconocido como
el siglo de la digitalizacién, debido a la constante evolucién tecnolégica que
ha permitido hablar de la cuarta revolucion industrial, 1a cual tiene numerosos
pros, pero también contras, los cuales no son ajenos a las operaciones militares
que pueden darse en medio de un CAI, especialmente lo relacionado con la
aplicacién de los principios del DIH.

Principios del DIH aplicables a un conflicto armado internacional

El Derecho Internacional Humanitario, como un cuerpo de normas que busca
restringir las atrocidades humanitarias de los conflictos armados, prohibir los
métodos y medios de guerra que utilizan las partes en medios de las hostili-
dades, garantizar la dignidad humana de las personas que no intervienen direc-
tamente o que han dejado de participar en las hostilidades (CICR, 2019), se
orienta por unos principios bdsicos, pues incluso la guerra debe tener unos
limites los cuales las partes deben respetar. Entre los mds importantes estdn:
equilibrio entre la necesidad militar y las consideraciones de humanidad,

distincién, precaucién, proporcionalidad, etc.

A la luz del principio de equilibrio entre la necesidad militar y las consi-
deraciones de humanidad, el cual reconoce que una de las finalidades de un
CANI o CAl es derrotar al adversario con diferentes maniobras operacionales,
las cuales conllevan a causar la muerte, heridas en la humanidad, destruc-
cién de objetivos militares o cualquier tipo de dafio que puede hacer que el
adversario deponga las armas o se rinda. Sin embargo, las consideraciones de
humanidad imponen ciertos limites a los métodos y medios empleados en el
desarrollo de la guerra, p. ej., armas que generen sufrimientos injustificados.
Asimismo, quienes estén en poder de la contraparte reciban un trato digno
en todo momento, no se generen tratos crueles e inhumanos en contra de

los prisioneros de guerra y se respete en todo momento a la poblacién civil

(CICR, 2019).

La piedra angular del DIH es sin duda el principio de distincién, que parte
del postulado de que “el tinico objetivo legitimo que los Estados deben propo-
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nerse durante la guerra es la debilitacién de las fuerzas militares del enemigo”
(CICR, 2019, p.18). De ahi que la poblacién que no participa en las hostili-
dades y los bienes que ostentan un cardcter civil gozardn en todo momento de
proteccion por los peligros originados en una operacién militar; a su vez, el
principio va aparejado de la prohibicién de ataques indiscriminados (Benavides,
2015). Por lo tanto, las partes en combate tienen la obligacién de hacer distin-
cién en todo momento entre poblacién civil y combatientes, no pudiendo, por
ende, atacar a estos o bienes de cardcter civil, y, en consecuencia, solo deben

dirigir sus operaciones bélicas contra objetivos legitimos (Salmén, 2016).

El CICR, mediante la gufa para interpretar la nocién de participacion
directa en las hostilidades segtin el DIH, identificé tres elementos constitu-
tivos de la nocién de participacién directa en las hostilidades, con la finalidad
de diferenciar a quienes no hacen parte de las hostilidades y entre los cuales se
encuentran: umbral de dafo, causalidad directa y nexo beligerante. El primero
de estos, debe afectar de forma ilegitima las operaciones o capacidad militar de
una de las partes inmersas en las hostilidades. En el segundo elemento, debe
existir un nexo causal directo entre el acto realizado y el dano infligido, el cual
se deriva de una operacién militar y, el Gltimo elemento, el acto debe haber
sido disenado especificamente para causar de modo directo el umbral del dano

requerido con la operacién militar (Salmén, 2016).

En cuanto al principio de precaucién, intimamente ligado con el prin-
cipio de distincién, establece que las operaciones militares se deben desarrollar
con cuidado constante de no afectar a la poblacién civil y los bienes de cardcter
civil; por el contrario, siempre en medio de las hostilidades se debe buscar
su preservacion (CICR, 2019). Este principio debe ser objeto de respeto por
ambas partes inmersas en el conflicto, de ahi que la parte que inicia una opera-
cién militar debe hacer todo lo posible para evitar causar danos innecesarios
como resultado de sus operaciones, a su vez, la parte que es atacada deberd
adoptar todas las medidas respectivas para proteger a la poblacién civil y bienes

de los contraataques que busquen repeler las agresiones.

De esta manera, quienes planifiquen o decidan llevar a cabo una opera-
cién militar en medio de un CANI o CAI deben tener en cuenta como limite
de la guerra el principio de precaucién, para lo cual estdn en la obligacién en
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todo momento de: 1) hacer lo posible para identificar que los objetivos que
pretender atacar sean legitimos, es decir, de naturaleza militar y no civil; y 2)
deben adoptarse todas las precauciones posibles en la eleccién de los medios y
métodos que se van a emplear en el ataque, con el fin de evitar o reducir en lo
mds minimo los dafios a la poblacién u objetos civiles (Farinella, 2021). Sobre
los anteriores postulados, se busca dejar a un lado a la poblacién civil que no
participa en los conflictos bélicos, con la finalidad de no someternos a ningtn
tipo de agresion.

Las partes en conflicto durante las hostilidades deben aplicar el principio
de proporcionalidad, el cual exige que quienes planeen o decidan un ataque
deben abstenerse de iniciarlo o, en el desarrollo de este, suspenderlo cuando se
esté en la capacidad de prever que causard dafios en la poblacién civil que no
participa de manera directa en las hostilidades, perjuicios a bienes de cardcter
eminentemente civil, o ambas cosas, los cuales serfan excesivos en relacién
con la ventaja militar prevista con en el ataque (CICR, 2019). A la luz de este
principio orientador de la guerra se busca evitar una utilizacién desmedida de
los medios y métodos empleados en la guerra, en los cuales resulta despropor-

cionalmente afectada la poblacién civil.

En el contexto anterior, el principio de proporcionalidad se constituye
en una herramienta idénea para la correcta planificacion de las hostilidades,
mediante su correcto uso y el empleo de los elementos compositivos del test
de proporcionalidad, a saber: la idoneidad, la necesidad y la proporcionalidad
stricto sensu. Se puede llegar a determinar cudndo se estd en presencia de una
operacién militar desproporcionada. La idoneidad estd ligada al fin que se
desea, si resulta ser la medida mds idénea para alcanzar el objetivo propuesto.
La necesidad hace alusién al medio por el cual se debe conseguir el fin plan-
teado. Y la proporcionalidad, en un sentido estricto, es el andlisis de pondera-
cién que se debe llevar a cabo para determinar las afectaciones a cada uno de

los derechos en tensién (Ortiz, 2018).

De hecho, la doctrina especializada ha considerado el principio de propor-
cionalidad como el limite de los limites que protege los derechos fundamentales
en medio de un CANI o CAN, pues supone una proteccién frente a posibles
intromisiones ilegitimas en el escenario de proteccién de los derechos de las
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personas y bienes (Carbonell, 2008). De ahi que el DIH ha cambiado la forma
de gestionar un CANI O CAI, pues busca humanizar y limitar los efectos
de las hostilidades con normas de origen convencional o consuetudinario
logrando un equilibrio entre la necesidad militar y el principio de humanidad.
Ahora bien, lo que no resulte necesario para lograr que el adversario deponga
las armas debe ser considerado como un comportamiento de crueldad que va

en contra de este conjunto de normas (Salmén, 2016).

La aplicacién del DIH solo puede presentarse cuando se ha iniciado
una situaciéon de conflicto armado, bien sea de cardcter nacional o interna-
cional. No obstante esta marcada divisién, se han desarrollado varias posturas
que buscan poner fin a esta discusién del cardcter del conflicto y crear solo
un régimen aplicable a todas las situaciones de conflicto armado, pues se ha
evidenciado en la prictica que esta divisién resulta compleja, ya que el cardcter
real de los conflictos, la prictica y la jurisprudencia han ocasionado que esta
distincién entre conflictos resulte menos precisa (ONU, 2011). Sin embargo,
se debe promover la proteccién sobre el modo en que debe emplearse la fuerza

en el marco de un conflicto armado.

Esta proteccién tiene como finalidad humanizar la guerra, pues si bien es
cierto, resulta poco probable o casi imposible que no se presenten este tipo de
confrontaciones donde resulte lesionada la poblacién o bienes civiles. Se busca
con la aplicacién del DIH lograr limitar los efectos de las hostilidades por
medio de una serie de reglas de obligatorio cumplimiento para las partes en
conflicto, independientemente del cardcter de este (Benavides, 2015). Ahora
bien, como las guerras no se acabardn, sino que, por el contrario, con el trans-
currir del tiempo se van evidenciando nuevos factores que las generan, resulta
necesario que exista una regulacién que sea aplicable a los conflictos armados,
so pena de que se cometan arbitrariedades en el desarrollo de las hostilidades

que afecten gravemente a los seres humanos.

En tal sentido, la creacién y aplicacién del DIH no busca acabar con
los conflictos armados, pues esto no serfa posible ya que con el transcurrir del
tiempo se van a generar nuevos conflictos por variados motivos que culminen
en el campo de batalla. Lo que realmente busca el DIH es regular las hostili-
dades con la finalidad de mitigar, apaciguar y restringir los sufrimientos que
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estos conllevan para la humanidad (Contreras, 2006). Por tal razén, en este
momento resulta oportuno revisar nuevos escenarios en los que en un tiempo
no muy lejano se desarrollen las hostilidades; estos son los denominados cibe-
rataques, de ahi que iniciaremos mencionando los principales ciberataques que
se encuentran documentados, para evidenciar las consecuencias que estos han

tenido para la poblacién.

Ciberataques mas importantes en las ultimas décadas

Los principales ciberataques que se encuentran documentados hasta el
momento son: los ciberataques cometidos contra Kosovo, con los cuales se
logr6 penetrar la seguridad de la OTAN y de un portaviones de la marina de
los EE. UU_; los ciberataques cometidos contra Estonia, conocidos por ser el
primer caso documentado de ataques cibernéticos que afectan la seguridad
de un pais; los ciberataques cometidos contra Georgia, reconocidos por ser el
primer caso registrado en el que las operaciones cibernéticas y militares se dan
de manera conjunta; los ciberataques contra las instalaciones nucleares de Irak,
que frenaron la creacién de armas nucleares, y los ciberataques contra Ucrania,

los cuales han generado pérdidas econémicas.

El ataque cibernético de Kosovo se remonta a 1999, cuando mds de 450
expertos informdticos de diferentes naciones consiguieron penetrar en los orde-
nadores estratégicos de la OTAN, de la Casa Blanca y del portaviones Nimitz
de la marina de los EE. UU. (Ferrero, 2013). Esta operacién tuvo como fina-
lidad impedir las operaciones que la OTAN tenia planeadas contra Serbia, que,
si bien se traté de una demostracién de poder que no causé mayores dafos, si

logro poner en peligro la seguridad de EE. UU.

Para 2007, Rusia consideré no grato la incorporacién de Estonia a la
OTAN (Ferrero, 2013). En concreto, para el 27 de abril de 2007 y hasta el
18 de mayo de aquel afio se iniciaron los primeros ataques cibernéticos contra
Estonia que afectaron sistemas de informacion de la infraestructura publica
y privada (Martinez, 2015; Artiles, 2011). Estos ataques se dividieron en dos
fases. La primera se caracteriza por ser ataques simples y rudimentarios contra
sitios web de Estonia, especialmente del Gobierno, del Ministerio de Defensa

y de los principales partidos politicos. En cambio, la segunda fase se caracte-
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riza por ser ataques complejos y coordinados, de ahi que se contaba con listas
de objetivos en los que se indicaba hora y lugar del ataque para conseguir un
volumen de peticiones con el fin de dejarlos fuera de servicio, este tipo de
ataques se realiz por DoS (por sus siglas en inglés Denial of Service) (Artiles,

2011; Ferrero, 2013).

Al afo siguiente, las tensiones entre Georgia y Rusia se presentaron
cuando la regién de Osetia del Sur declaré su independencia unilateralmente
de Georgia, tras vencerla en una guerra, por lo que se convirti6 en una repiblica
independiente. Sin embargo, Georgia siempre la ha considerado como parte de
su territorio, lo cual ocasiond innumerables conflictos como el del 7 de agosto
de 2008, cuando Georgia, por un lado, y Osetia del Sur, Abjasia y Rusia, por el

otro, atacaron por sorpresa a las fuerzas separatistas (Artiles, 2011).

La fase previa al conflicto armado se presenté entre junio y agosto de
2008. Los ataques cibernéticos en esta fase se caracterizaron por ser ataques a
pequefia escala, como los ataques DdoS (por sus siglas en inglés, Distributed
Denial of Service) contra sitios web oficiales. En relacién con la fase durante el
conflicto armado, es decir, desde el 08 hasta el 12 de agosto de 2008, se carac-
terizaron por ser ataques organizados y coordinados, de ahi que ocurrieron
ciberataques contra sitios web del presidente de la Republica de Georgia, el
Parlamento, Ministerios de Defensa y Asuntos Exteriores, el Banco Nacional y
las principales agencias de noticias. Como resultado, la capacidad de toma de
decisiones del entorno politico y militar de Georgia durante el conflicto se vio
afectada (Martinez, 2015; Artiles, 2011).

Para 2009 y fruto de las tensiones entre EE. UU. E Irdn, el presidente
Barack Obama decidié autorizar los ataques cibernéticos contra las instala-
ciones nucleares Nantanz, ubicadas en Irdn. Los ataques consistian en la infil-
tracién de un cyberworm llamado Stuxnet, el cual deshabilit6 los centrifugos
nucleares necesarios para la produccién de armas. Asi, EE. UU. Consiguié
frenar el proceso de creacién de armas nucleares de Irdn. Mds tarde, el
Gobierno irani confirmé que reivindicar los dafos ocasionados demandaria

meses o hasta afios (Manotas & Burgaentzle, 2021).

A mediados de febrero de 2022, el presidente de Rusia, Vladimir Putin,

anuncié una operacién militar contra ucrania, en la cual se llevé a cabo una
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serie de ataques cibernéticos a varios sitios web gubernamentales y bancarios
de este pais, que generaron un colapso total del sistema. Este tipo de ofen-
siva empleada por Rusia se realizd por bors, herramienta digital que permite
tareas repetitivas y automatizadas para inundar un servicio en linea, logrando
su bloqueo e impidiendo su acceso. Otro tipo de ataque se presentd con la
instalacién de un malware llamado wiper que logré destruir datos de distintos
sistemas. A su vez, algunos sitios web afectados fueron reemplazados por una
advertencia que decia: ““Prepdrense para lo peor” (Padl, 2022).

Los anteriores ciberataques son un reflejo de la dindmica cambiante de la
guerra, donde se ha dejado a un lado la guerra tradicional y se emplean nuevas
tecnologfas para direccionar operaciones militares. Sin embargo, los avances
tecnolégicos también conllevan nuevos riesgos y oportunidades de cambio que
deben trazarse desde un primer momento para definir los escenarios futuros en

que van a desarrollarse los CAL

Riesgos, avances y vias en Latinoamérica contra los ciberataques

Aunque el desarrollo de nuevas TIC ha demostrado tener un sinnimero de
ventajas, también ha complicado la seguridad de los Estados y de sus infraes-
tructuras, toda vez que con la implementacién de estas nuevas tecnologias
se ha logrado redefinir el concepto de guerra, cuyas acciones se remontan a
finales del siglo XX, con lo cual se ha generado la aparicién de las llamadas
armas cibernéticas, es decir, los virus que responden a un nuevo concepto de
arma que se emplea en los diferentes ciberataques en CANI o CAI (Ferrero,
2013). Si bien, su efecto no es de destruccién masiva como puede serlo el de las
armas ordinarias, si pueden llegar a tener un efecto devastador cuando logran
interrumpir la actividad cibernética, econémica, militar y afectar los servicios

publicos, robar o destruir datos, entre otras cosas.

Otro de los riesgos latentes que se presentan con esta nueva modalidad,
cuando se lleva a cabo un CANI o un CAI, es su dificil forma de demostrar
quién fue el responsable de dicho ciberataque, pues su atribucién suele ser
dificil, ya que no necesariamente se lanzan desde servidores propios en deter-
minado territorio y, por el contrario, estos pueden llevarse a cabo desde cual-

quier parte del mundo, lo que hace casi imposible su respectivo rastreo. Esta
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situacién dificulta la localizacién de los responsables y su posterior judicializa-

cién por parte de los Estados afectados por este tipo de ataques.

En los casos en que se logre identificar a los responsables de los ciberata-
ques, tenemos otra barrera, la cual puede llegar a generar impunidad, esta es la
falta de regulacién dentro de los diferentes ordenamientos juridicos internos
de los paises para la investigacién y posterior sancién de esta clase de nuevas
conductas punibles que merecen un reproche por parte del Estado afectado.
Esto se debe al bajo desarrollo de politica criminal que permita tener conciencia
de los nuevos escenarios en los cuales se estén adelantado los conflictos bélicos
y que permitan tomar medidas oportunas para frenar las consecuencias de

€Stos NUEvVOos ataques.

Las vulnerabilidades en el soffware utilizado por las entidades publicas y
privadas, aunado al mal manejo de las infraestructuras tecnolégicas por parte
de sus empleados ha permitido dafar, robar, destruir datos, comprometer
sitios web o servidores. A su vez, la mala configuracién de los sistemas de
informacién por parte de las empresas los hace mds vulnerables a ser objeto de
un ciberataque. De hecho, cuando los ataques resultan ser exitosos se encuen-
tran en la capacidad de acceder a informacién confidencial de seguridad del
Estado, posicionamiento de armas, dafios en sistemas informdticos y afectar la

confianza y reputacién.

El riesgo para empresas, entidades gubernamentales y Gobiernos
de sufrir un ciberataque no se debe ignorar. En la actualidad, entidades,
organismos publicos y privados optan por tomar diferentes posturas para
combatir esta nueva modalidad de ataques, por eso se han adoptado medidas
como andlisis de vulnerabilidades, auditorias de seguridad, disefio e imple-
mentacién de protocolos, aislar los sistemas comprometidos, mitigar los
efectos del ataque, evitar su propagacién y adoptar medidas para mantener
la continuidad del servicio. Asimismo, en las entidades publicas, privadas y
de Gobierno se han creado centros de operaciones de ciberseguridad confor-
mados por ingenieros, abogados, gestores de crisis, etc. para responder rpi-

damente a un ciberataque.

A pesar de estas estrategias preventivas adoptadas por los diferentes paises

para combatir las secuelas de un ciberataque y reducir sus impactos, es nece-
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sario que se adopten medidas conjuntas por los paises latinoamericanos, entre
ellos Colombia, para disenar una estrategia de cooperacién en la investigacién
y juzgamiento de estos ciberataques y, por supuesto, el fortalecimiento norma-
tivo ante estas nuevas dindmicas de la guerra, exige una reestructuracién o
modificacién de los diferentes ordenamientos penales para que se contemplen

sanciones contra estos ataques.

Asimismo, principios del DIH como el equilibrio entre la necesidad
militar y las consideraciones de humanidad, distincién, precaucién, propor-
cionalidad, etc., deben aplicarse a este nuevo escenario de la guerra, especial-
mente, el principio de proporcionalidad que busca el justo equilibrio entre
los intereses en conflicto. En el caso de los ciberataques, deben ser objeto de
andlisis las implicaciones que tendria lanzar un ciberataque de manera indis-
criminada, pues tiene el potencial de ser desproporcional y afectar derechos
fundamentales de la poblacién civil. A su vez, pueden llegar afectar objetivos

que no son militares, sino de cardcter civil.

En cuanto a la vulneracién del DIH con los ciberataques en un CAI
corresponde aqui a un drgano internacional decidir acerca de la violacién y
de la sancién de los responsables, en este caso pueden intervenir, la Corte
Internacional de Justicia o el Consejo de Seguridad, con base en el procedi-
miento que regula a cada uno imponer las sanciones respectivas contra los
Estados que por medio de los ciberataques vulneran los principios del DIH,
cuyos limites de orientadores de la guerra deben ser respetados por las partes

en conflicto en un escenario tradicional o nuevo de la guerra.

La proporcionalidad como limite de limites de los ciberataques

Los juicios de proporcionalidad que deben hacerse en medio de una operacién
militar se fundan en determinar el alcance de los dafios colaterales o indi-
rectos. Es asi como es conocido que para conseguir un bien o una ventaja
militar, puede conseguirse como efecto un mal significativo, razén por la cual
surge un conflicto al momento de determinar, planificar, desarrollar y ejecutar
una operaciéon militar, ya que en tltimas se ejecuta la accién o se abstiene de
llevarla a cabo para evitar el dano colateral. Esto significa que para hablar de

una operacién que se rige por el principio de proporcionalidad “el bien que se
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quiere conseguir mediante la accién debe al menos compensar al mal que se va

a producir como efecto indirecto” (Miranda, 2021, p. 24).

Estos juicios de proporcionalidad, por lo tanto, son relevantes principal-
mente para evaluar acciones de las que se siguen efectos colaterales malos, por
lo que son necesarios para resolver satisfactoriamente los casos de colisién entre
dos principios juridicos que consagran derechos fundamentales (Miranda,
2021). El principio de proporcionalidad en tal sentido establece que cuanto
mayor sea el mal que un medio provoque, tanto mayor debe ser el bien que
ese medio permita alcanzar, de lo contrario puede hablarse de una operacién
desproporcional ya que la ventaja obtenida en medio de las hostilidades no es
proporcional a los dafos causados con esta.

El problema entonces surge de la aplicacién del principio de proporcio-
nalidad en medio de un ciberataque, por cuanto este resulta importante para
realizar la garantia efectiva de no ocasionar danos colaterales desproporcio-
nados, pero ante la imposibilidad de calcular los dafios que pueden llegarse a
ocasionar con un ciberataque, este puede llegar a poner en peligro a la poblacién
civil y bienes protegidos por el DIH, pues pueden llegarse a afectar estructuras

criticas del Estado que son vitales para la sobrevivencia de los seres humanos.

El criterio de proporcionalidad que debe emplearse al momento de
llevar un ciberataque en medio de un CAI debe partir de efectuar un andlisis
riguroso y detallado de los bienes juridicos que se disputan, es decir, ;resulta
proporcional poner en peligro la poblacién civil para conseguir la ventaja
militar que se busca con el ciberataque? Si esta ecuacién falla, la operacién
militar es totalmente desproporcionada. Aunque es complicado facilitar una
explicacién fenomenolégica de las consecuencias devastadoras de un cibera-
taque, si tenemos referentes como los abordados en apartes anteriores, donde
se evidencian los resultados catastréficos de no aplicar la proporcionalidad a los

nuevos escenarios de la guerra.

El andlisis desarrollado acerca del principio de proporcionalidad en
abstracto confirma sin duda su preponderancia como uno de los limites de
limites de un ciberataque. Sin embargo, este andlisis no debe abarcar solo el
nivel abstracto, ya que, para un mejor abordaje del principio de proporcio-
nalidad, este andlisis debe ir acompanado de un examen critico de este desde
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el punto de vista prictico. Es interesante sefialar, respecto de los intereses en
juego que pueden llegarse a ver inmersos en medio de un ciberataque que
deben tenerse, como referentes, la escala, el alcance, la duracién y la inten-
sidad del ataque, factores que servirdn para determinar con mayor precisién la

proporcionalidad de un ciberataque.

En este contexto, cobran especial relevancia los juicios de proporciona-
lidad, toda vez que son un concepto e instrumento de control juridico que
aparece cada vez con mayor frecuencia en la motivacion de las decisiones en el
dmbito del derecho operacional, el cual resulta aplicable a los nuevos escena-
rios de adelantarse las hostilidades militares. Una adecuada concrecién de los
juicios de proporcionalidad por las partes en medio de un conflicto demanda
una racionalidad légico-operacional, por lo tanto, se convierte en un meca-
nismo de legitimidad de una operacién militar, de ahi que, al no superar este
juicio, la operacién, como consecuencia, resulta ser desproporcionada e irfa

en contra de los limites que se han definido para adelantar las hostilidades en

medio de un CAI.

La recepcién del principio de proporcionalidad por parte del derecho
operacional se vio impulsada por el perfeccionamiento de instrumentos
normativos internacionales y el desarrollo jurisprudencial de los tribunales
internacionales de derechos humanos. Por tal motivo, el principio de propor-
cionalidad ha ido extendiéndose progresivamente, como es natural, a distintos
escenarios précticos, dmbitos académicos y derechos fundamentales, de ahi
que, este nuevo concepto de guerra moderna, es decir, los ciberataques que
se han dado con la denominada cuarta revolucién industrial no pueden ser
ajenos a la aplicacién del principio de proporcionalidad como un instrumento

de control de los dafios colaterales.

Conclusiones

Las amenazas de los ciberataques empezaron a suscitar el interés de la comu-
nidad internacional décadas atrds. Desde el primer ciberataque que se tiene
documentado, el de Kosovo, que se remonta a 1999, se han venido escuchando
diferentes propuestas de la academia que buscan aplicar en el escenario de un

CANI o un CAl, los principios del DIH que orientan los conflictos tradicio-
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nales a los nuevos escenarios en que se adelantan las hostilidades militares, toda
vez que las caracteristicas de los ciberataques hacen de ellos el medio perfecto
para crear el caos. Su bajo costo de operatividad, ubicuidad, efectividad e
impacto y el reducido riesgo de descubrir al atacante complica la atribucién de

la comisién de un ciberataque a su verdadero autor, autores o participes.

El DIH como conjunto de normas que busca limitar las consecuencias
humanitarias de los conflictos armados, restringir los métodos y medios que
emplean las partes en conflicto en medio de una guerra, se orienta por unos
principios bdsicos, pues incluso la guerra debe tener unos limites que las partes
deben respetar, entre ellos, la distincién, la precaucién y la proporcionalidad.
A este Gltimo, se le ha reconocido la categoria de limite de limites de los prin-
cipios que orientan la guerra, razén por la cual, en medio de las hostilidades
militares de un CANI o un CAI debe reconocerse, aplicarse y respetarse, so

pena de cometer graves infracciones al DIH.

Al asegurar que se respeten los limites fijados por el DIH, se logra mini-
mizar el impacto negativo de los conflictos armados en la poblacién civil y sus
bienes. A su vez, se garantiza un trato humanitario a todas las personas afec-
tadas por las hostilidades, lo cual convierte al DIH en un actor crucial en la
prevencion de abusos y violaciones de derechos humanos durante el desarrollo
de los conflictos armados. Al establecer estos limites, el DIH busca que se evite
la impunidad por los actos cometidos y que se logre sancionar a los responsa-

bles de violaciones graves en tiempos de guerra.

El andlisis del principio de proporcionalidad no solo debe hacerse en
abstracto, ya que, para una comprensién integral del principio, tal anlisis debe
ir acompafnado de un examen critico de este desde el punto de vista practico.
Por ejemplo, la escala, el alcance, la duracién y la intensidad del ataque son
factores que les van a servir a las partes que participan en las hostilidades para
determinar con mayor precisién la proporcionalidad de una operacién militar.
Estos mismos factores resultan de obligatorio cumplimiento para las partes
que llevan a cabo ciberataques en sus operaciones militares, pues estos ataques
estdn en la capacidad de poner en peligro la poblacién civil y pueden llegar
afectar estructuras criticas del Estado que son vitales para la sobrevivencia de

los seres humanos.



Capitulo 5. El principio de proporcionalidad como limite de los ciberataques enlos | 159
conflictos armados internacionales

Especialmente debe acatarse el principio de proporcionalidad ante las
nuevas tendencias de adelantar las operaciones militares, sin desconocer que los
limites fijados por el DIH son todos de obligatorio cumplimiento, pero, por su
trascendencia en el desarrollo de una guerra, este adquiere mayor relevancia en
las hostilidades, ya que su no cumplimiento puede acarrear una ventaja militar

desproporcionada que irfa en contra de los postulados del DIH.
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