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Introduccion

El derecho operacional (DOPER) es un concepto que muchas veces se ha
mencionado en el dmbito operacional de las Fuerzas Militares, pero que ha
sido ajeno, en reiteradas ocasiones, a la poblacién en Colombia. Si bien este
concepto se asocia Ginicamente al ambito de las operaciones militares o poli-
ciales, cobra mayor relevancia cuando se usa en los diferentes escenarios
donde la operacion militar o policial debe ser sustentada ante un juez de la
republica. Ademas, es de gran importancia a la hora de realizar cualquier acti-
vidad armada en el marco de la Constitucién y la ley, ya que este otorga las
normas —de Derechos Humanos y de Derecho Internacional Humanitario
(DIH)— que los agentes del orden del Estado deben cumplir para que haya
legalidad y legitimidad en sus acciones. También es el marco normativo que
los cobija en el cumplimiento de su deber.

Sin embargo, el DOPER no es tan popular en los diferentes circulos de la
vida civil cotidiana. De hecho, el concepto es tan poco conocido en espacios
juridicos civiles, que no se emplea en la defensa de un oficial, suboficial o
soldado profesional cuando alguno de estos debe responder ante diferentes
investigaciones. Valga la pena destacar que toda accion de estos agentes es
investigada para que haya total transparencia en el actuar legitimo de las armas
del Estado y, de paso, evitar que errores del pasado se cometan nuevamente.

En esta misma linea, a pesar de que el DOPER cobija las acciones mili-
tares y policiales en Colombia, poco se ha reflexionado sobre el escenario
o el contexto en el cual los integrantes de la fuerza publica deben realizar
las operaciones. Hoy en dia el Estado se enfrenta a amenazas de antafio que
han mutado de manera exponencial, pues no solo han cambiado sus inte-
reses, sus actividades criminales o delincuenciales y sus medios o métodos
para enfrentarse al Estado, sino que también han contribuido a que, desde un
sentido académico, tedrico y practico, en el estado del arte de las amenazas
actuales exista la nocién de la guerra irregular contemporénea.

Si bien la guerra irregular no es propiamente una nueva forma de guerra,
cobré mayor importancia en el marco de la Guerra Fria con el surgimiento
de las guerrillas comunistas en América Latina y Asia, tiempo desde el cual
ha mutado. De hecho, se ha desconfigurado la nocién de insurgencia que
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la relacionaba solamente con grupos guerrilleros, pues en las insurgencias
contemporaneas se pueden identificar grupos terroristas, grupos extremistas,
grupos criminales, grupos delincuenciales, grupos armados organizados,
grupos de crimen organizado transnacional, entre otros.

En este sentido, es claro que las reflexiones sobre esta materia deben
considerar el nuevo escenario al que se enfrenta el Estado y la fuerza publica.
En particular porque hoy en dia esta guerra irregular también concentra
nuevas formas de conflictos y amenazas, en cuyo desarrollo la hibridez es
una caracteristica relevante. Por lo tanto es valido formular estas preguntas:
+El DIH caracteriza o limita las practicas de la hibridez en la guerra irregular
contemporanea?, ;caracteriza a los diferentes grupos y hasta qué punto estos
son cobijados, pero también responsables por el cumplimiento del DIH?

Especificamente, la tesis de este capitulo plantea que el DOPER es la
Unica herramienta que tienen los integrantes de la fuerza piblica de Colombia
para cumplir la Constitucion y la ley, pues el DIH se ha desactualizado con
respecto a la hibridez de la guerra irregular contemporanea.

Contextualizacion del sistema internacional
y Colombia

El actual contexto internacional presenta una multiplicacion de las guerras
irregulares y, por tanto, de los escenarios de contienda armada, en los cuales
predominan las opciones bélicas no estatales, el recurso a la guerra asimétrica
y la indistincién entre el ambito militar y el civil. De acuerdo con el Instituto
Internacional de Estudios para la Paz de Estocolmo (SIPRI, 2024), durante el
afio 2024 el gasto militar mundial alcanzé los 2718 billones de délares, en
el contexto de la necesidad de hacer frente a las amenazas no convencio-
nales fuera de los marcos bélicos tradicionales (Deen, 2025; SIPRI, 2025).
Aunque no todos los conflictos abiertos superen el umbral de “alta inten-
sidad” (1000 muertes anuales), el 78 % son irregulares, de corte extenso y de
baja intensidad que buscan la desestabilizacion social, el control territorial
débil y una oferta de proxies (Harbom & Wallensteen, 2008). Este fendmeno
puede observarse en escenarios como Ucrania, Gaza o Sudan, donde mili-
cias, insurgencias y criminalidades han logrado poner en practica opciones
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de combate guerrillera, tacticas flexibles en el terreno y aprovechar los vacios
que dejan las estructuras institucionales en el entorno de los actos bélicos
(Deen, 2025).

Especificamente, la irregularidad se expresa en el creciente nimero
de actores subestatales (carteles, guerrillas étnicas o células terroristas) que
desafian la hegemonia de los ejércitos convencionales. Al respecto, el SIPRI
(2025) menciona que, desde el 2015, el 62 % de los conflictos activos se han
desarrollado en el marco de dos o mds grupos no estatales, muchos de ellos
fraguando economias ilicitas o con apoyos externos encubiertos (Harboom
& Wallensteen, 2008). Estos actores evitan el enfrentamiento directo y optan
por realizar ataques sostenidos de forma selectiva, o bien deciden controlar
la poblacién a través de la coercion y la propaganda digital, lo cual dificulta
su identificacion. Como ejemplo, el aumento del 66 % en el gasto militar en
Myanmar en 2024 fue motivado por el aumento de los choques con guerrillas
armadas étnicas en las zonas rurales, las cuales combinaron las acciones de
guerrilla tradicional con los ciberataques (Deen, 2025).

Esa misma realidad obliga a reconsiderar las maneras de concebir las
estrategias de seguridad, ya que estos combates irregulares producen efectos
transversales, como desplazamientos masivos, crisis humanitarias crénicas y
la erosion de la legitimidad estatal. El informe del SIPRI (2025) advierte preci-
samente que 43 % de los paises que han ido aumentando el gasto militar
desde 2020 sufren conflictos armados internos de baja intensidad, lo cual los
ha llevado a priorizar el gasto que hacen en las fuerzas de seguridad sobre
la inversion social, lo cual implica un detrimento de recursos (Deen, 2025;
SIPRI, 2025).

A la vez, la internacionalizacién de los conflictos, por medio de redes
transnacionales de trafico de armas o de reclutamiento, los convierte irreme-
diablemente en amenazas glocales'. Una prueba de ello se encuentra en la

1 Concepto establecido por Robertson (1992), que se usa para denotar fendmenos,
estrategias o dindmicas que convergen factores de alcance global y particularidades locales.
Dentro del campo de los estudios de conflictos, la “glocalizacién” se muestra muy adecuada
para poder conocer como determinados fenémenos de caracter global —el crimen transna-
cional, el terrorismo o las politicas de seguridad internacional, entre otros— se desarrollan,
adaptan y afectan a situaciones concretas en contextos locales determinados.
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cooperacion entre grupos narcos mexicanos y actores extranos que obligé al
pais a elevar su gasto militar en 39 % en 2024 (Deen, 2025).

En el caso de Colombia, la guerra irregular expande sus limites en
el espacio y en el tiempo al combinar tacticas hibridas de escala mundial
con légicas que se anclan en dindamicas locales. Los ejemplos del Ejército
de Liberacién Nacional (ELN) y de las disidencias de las Fuerzas Armadas
Revolucionarias de Colombia (FARC) ilustran como se produce dicha hibri-
dacién, ya que, si bien delinquen en zonas rurales periféricas a través de
formas tradicionales (narcotrafico y extorsion), han introducido métodos
transnacionales como los ciberataques, el uso de la desinformacién en redes
sociales y las alianzas con grupos criminales internacionales (Calero, 2024;
Mufioz-Meono, 2024). Esto se evidencia en el caso del ELN, que utiliza las
plataformas digitales para intentar difundir propaganda que polariza a la
poblacién y deslegitima al Estado, al tiempo que afirma su control territorial
mediante la violencia selectiva en espacios como el Catatumbo o el Chocé
(Munoz-Meonio, 2024; Pares, 2024). Este andlisis de caso demuestra cémo
se establece la adaptacién de practicas insurgentes globales en contextos y
fenémenos locales.

La internacionalizacion de estos grupos hace que su accién se amplie
hasta los limites colombo-venezolanos, donde se coordina el trafico de
armas, el reclutamiento transfronterizo y el lavado de activos, a la vez que
estan colaborando con redes criminales localizadas en Venezuela (Calero,
2024; Pares, 2024). Segun el Departamento de Estado de los Estados Unidos
en 2023, hasta el 40 % de sus actividades se llevan a cabo mediante econo-
mias ilicitas globales, mientras que su presencia en Venezuela les permite
eludir operativos militares o proyectar su poder hacia otros paises de la regién
(Munoz-Medina, 2024; Calero, 2024). La combinacion de esa dualidad —
local, por la ejecucion; global, por el dinero— hace que estos grupos sean
prototipos claros de las amenazas hibridas contemporaneas, de manera que
se desvanecen las fronteras entre el conflicto interno y el crimen organizado
transnacional (Munoz-Meono, 2024; Pares, 2024).

Teniendo en cuenta esta realidad, el DOPER se entiende como el
adecuado diseio del marco juridico para regular el uso de la fuerza en el
contexto de los conflictos irregulares. En particular, se comparte la idea de
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que el verdadero oponente es el marco de las relaciones humanas, pues no
solo hace problematico la necesaria diferenciacién entre combatientes y
civiles, sino que ademds plantea la ficcién de que las operaciones militares
hagan coincidir efectividad con respeto por los Derechos Humanos y el DIH.
En contextos como el colombiano —en el cual conviven grupos como el ELN
y las disidencias de las FARC que aplican tacticas hibridas, como el narco-
trafico, los ciberataques o el control social—, el DOPER orienta el uso de los
efectivos militares en el desarrollo de los principios de proporcionalidad, de
necesidad y de distincion. Por ejemplo, en operaciones que implican a la
propia estructura irregular que controla zonas rurales, el DOPER exige la adop-
cion de programas o protocolos que eviten el dafio colateral en poblaciones
civiles, aun cuando los actores armados se camuflen entre la poblacién civil
(Alvarez, 2018; Jiménez-Reina et al., 2021). Esto implica la adaptacién de las
reglas de enfrentamiento (ROE, por la sigla en inglés de Rules of Engagement)
para priorizar la neutralizacién selectiva de ciertos objetivos, usar armamento
discriminado en la lucha contra los actores armados y garantizar el acceso
humanitario alinedndose con los estandares del DIH en escenarios de baja
intensidad (Doménech, 2003; Ortega & Gil, 2020).

La puesta en practica del DOPER presenta dificultades especificas
porque tiene que convivir con la internacionalizacién de las amenazas, en
el caso de la evolucion de grupos colombianos en redes transnacionales. En
la frontera con Venezuela, en la que el ELN y las disidencias hacen trafico de
armamento, trafico humano y reclutamiento trasnacional, el DOPER hace
necesaria la coordinacion interinstitucional mezclada con la interoperabi-
lidad legal. También, el DOPER debe incorporar, ante la utilizacion de tacticas
como la desinformacion digital o el uso de los civiles como escudos humanos,
protocolos de recoleccién de inteligencia en funcién de los enfoques diferen-
ciales (poblacion étnica o adopcion de género) y mecanismos de verificacion
de blancos que eviten las violaciones de los Derechos Humanos, que contri-
buyen a alimentar la deslegitimacién estatal (Alvarez, 2018; Jiménez-Reina et
al., 2021). Por otro lado, se debe senalar que hay una confrontacién juridica
respecto al indefinido uso de la fuerza letal cuando se enfrentan actores que
tengan acciones tanto criminales como politicas, por lo cual se requiere una
actualizacién doctrinal que se aplique a la “zona gris” llevada a las guerras
irregulares (Alvarez, 2018; Doménech, 2003).
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Marco teérico-conceptual juridico y estratégico

Como parte de la propuesta presentada en este capitulo, es indispensable
establecer el marco tedrico y conceptual que la sustenta. Con este propésito
se abordan dos aristas: 1) el elemento juridico de los Derechos Humanos, del
DIH y del DOPER, y 2) el elemento estratégico basado en la guerra irregular
contemporanea, la guerra hibrida y las amenazas hibridas. De esta manera se
evidencia cémo la convergencia de conceptos de disciplinas distintas estan
relacionadas con las realidades actuales.

En primer lugar, en cuanto a los elementos juridicos, los Derechos
Humanos, desde la dptica de la Organizacién de las Naciones Unidas
(ONU), son aquellas garantias de todas las personas sin distincién de raza,
sexo, nacionalidad, condicién social, lengua, religién o de cualquier otra
condicion. Esta es una idea que pone de relieve la universalidad de los dere-
chos humanos, ya que su caracter de inalienables pone de manifiesto que
pertenecen a cada persona como un derecho por ser humano y no pueden
ser excluidos en ninguna circunstancia (Amnistia Internacional, s. f.; ONU,
s. f.). La adopcién de la Declaracion Universal de los Derechos Humanos en
1948 pone de relieve este pensamiento, puesto que formaliza un marco inter-
nacional en el que se protegen la libertad, la igualdad y la dignidad de todas
las personas, sin discriminacién de ninguna clase (Amnistia Internacional,
s. f., 2023).

Por su parte, Amnistia Internacional va mas alla de esta idea cuando
reconoce que los Derechos Humanos son universales, indivisibles e interde-
pendientes, ya que todos son iguales y deben ser promovidos y protegidos
de manera inversa por igual y que ningtin Estado podria negarlos o jerarqui-
zarlos (Amnistia Internacional, s. f.; Mediavilla, 2021). Estos derechos abarcan
tanto las libertades fundamentales (vida, libertad y seguridad personal) como
los derechos econémicos, sociales y culturales, de tal forma que completa
todas las dimensiones de la existencia humana (Amnistia Internacional, s. f.;
Mediavilla, 2021). Cabe enfatizar que la indivisibilidad reafirma el caracter
interdependiente de los derechos, ya que la falta de respeto por un derecho
afecta a los demds, de ahi la importancia de su defensa de forma integral.
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En conclusion, los Derechos Humanos son la misma persona, por cuanto
son irrenunciables, inalienables e inherentes a cada ser humano (Mediavilla,
2021). En ese sentido, tampoco se puede renunciar a ellos, ceder ni suprimir.
El respeto por los Derechos Humanos es la condicion fundamental de una
justicia y una convivencia entre pueblos libres e iguales. Esta concepcion, que
también suscriben organismos internacionales como la Cruz Roja, refuerza
la obligaciéon que tiene el Estado, asi como la comunidad internacional,
de garantizar su cumplimiento integro, sea cual fuere el contexto politico,
social o cultural en que se encuentren (Amnistia Internacional, s. f., 2023;
Mediavilla, 2021).

Ahora bien, por su parte, el DIH hace referencia a un sistema de normas
juridicas para paliar los efectos de los conflictos armados; es decir, sirve
para proteger a los que no toman parte en las hostilidades, pero también
para limitar los métodos y los medios de guerra (Comité Internacional de la
Cruz Roja [CICR], 2022; Melzer, 2019). Conforme al CICR, su logro prin-
cipal es proteger la vida y la dignidad de los civiles, del personal médico,
de los heridos o enfermos y de los prisioneros de guerra, sin perjuicio de
su condicion de beligerantes (CICR, 2022; Vinuesa, 1998). Esta disciplina
de derecho, conocida también como “derecho de los conflictos armados”,
tiene como elementos de referencia los cuatro Convenios de Ginebra (1949)
y sus Protocolos Adicionales (1977), de manera que limita la forma como se
pueden ejecutar las hostilidades y define el minimo de proteccién para las
victimas de la violencia organizada (Cruz Roja Espanola, s. f.; Melzer, 2019).

El DIH es elitista, en el sentido de que se aplica tnica y exclusivamente
durante los conflictos armados internacionales o no internacionales, pero no
se aplica en periodos de paz (Melzer, 2019; Vinuesa, 1998). El DIH contiene
normas consuetudinarias (aquellas que se determinan como obligatorias por la
practica) que complementan los propios tratados: por ejemplo, la prohibicién
de atacar a la poblacion civil o los bienes necesarios para la supervivencia de
la poblacion civil (Camen, 2008; Melzer, 2019). EI DIH utiliza el principio
de jus in bello —esto significa que una vez que ha comenzado un conflicto
armado, no se puede juzgar su legalidad—, a diferencia de lo que hace el jus
ad bellum —que regula el uso de la fuerza—. Esto significa que deben apli-
carse todos los mandatos, incluso en caso de que el conflicto armado no se
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justifique de acuerdo con la Carta de la ONU (CICR, 2022; Vinuesa, 1998).
En consecuencia, todas las partes involucradas en la contienda, estatales o no
estatales, deben respetar sus mandatos aun cuando el conflicto armado esté
carente de justificaciéon conforme a la Carta de la ONU (CICR, 2022).

Un principio fundamental del DIH es la distinciéon entre quienes son
combatientes y no combatientes, lo cual garantiza que estos tltimos obtengan
proteccion absoluta frente a atentados o actos de violencia arbitraria (CICR,
2022; Vinuesa, 1998). Asi, por ejemplo, el desplazamiento forzado de civiles,
el reclutamiento de nifios y el empleo de armas que provoquen sufrimientos
innecesarios son todos actos prohibidos expresamente por el DIH (Camen,
2008; Melzer, 2019). De su universalidad e indivisibilidad se deriva que debe
obligar a todos los Estados a incorporar tales normas dentro de sus legisla-
ciones internas, entendido también el DOPER como la forma que tienen esos
Estados de traducir los preceptos del DIH en protocolos y procedimientos
concretos con vistas a la ejecucion de operaciones militares (Melzer, 2019).
Sin embargo, su eficacia queda afectada por, por ejemplo, la existencia de
conflictos contempordneos donde los actores irregulares manipulan dichas
normas para eludir la rendicion de cuentas y donde se requieren adapta-
ciones doctrinales que no vayan en contra de la propia esencia humanitaria
(Camen, 2008; Melzer, 2019).

En segundo lugar, desde el enfoque estratégico y una vision clasica, la
guerra irregular se cimenta en el uso de imagenes indirectas y asimétricas
para contrarrestar la superioridad militar convencional. En particular, Sun Tzu
establecio principios fundamentales, como la utilizacion de la inteligencia, la
flexibilidad tactica y la explotacion de las debilidades del enemigo. Incluso
lleg6 a afirmar que la excelencia suprema no es vencer a un pueblo por
medio de cien batallas, sino la de someter a un enemigo sin tener que luchar
contra él (Farquhar, 2017). Por su parte, Von Clausewitz ampli6 este aporte
al identificar la guerra como un “instrumento mds de la lucha politica” y, en
ese sentido, conceder a la poblacién civil un papel fundamental: “La guerra
no es mas que la continuacién de la politica en otras formas” (Arabia, 2009).

Jomini defendi6 que la solucién para lograr el triunfo consistia en
concentrar fuerza en “las lineas de operacién decisivas” para destruir o
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desintegrar en combate al ejército enemigo, teniendo en cuenta maniobras
para explotar sus debilidades. Por su parte, Liddell Hart plante6 la idea de
extender esta propuesta mediante su propia teorizacién del método indirecto,
que aprovecha la sorpresa y la explotacién de la vulnerabilidad psiquica del
adversario, pues, en su entender, el verdadero objetivo no consiste en la
victoria fisica, sino en la dislocacién psiquica del enemigo (Harkin, 2011;
Minberger & Svendsen, 2013). Desde otra perspectiva, Galula (1964) siste-
matizé principios de tipo contrainsurgente indicando que la guerra irregular
es una “lucha por el apoyo de la poblacién”, que para modificar el control del
territorio depende sobre todo de la legitimidad politica y no solo de la fuerza
militar. Finalmente, Kilcullen, si bien es mas contemporaneo, establece que
son mdiltiples los actores que luchan por imponer formas de conducta a las
comunidades, combinando coercién y persuasion.

Ahora bien, la guerra irregular contemporanea, tal como se plantea en
Irregular Warfare Joint Operating Concept (DOD, 2007), es una forma de
lucha que busca dominar tanto la legitimidad como la influencia sobre las
poblaciones relevantes y que es capaz de ir mas alla del simple control terri-
torial. Los conflictos irregulares modernos no son equivalentes a los conflictos
clasicos, en los cuales el objetivo Gltimo consistia en derrotar al enemigo a
través de una victoria militar, de manera que en la actualidad es predominante
la presencia de actores no estatales (grupos insurgentes, redes terroristas o
carteles) que necesitan actuaciones de tipo hibrido, es decir, ejercer tanto la
violencia selectiva como emplear medios de comunicacién digital, asi como
tener el control econémico o la explotacién de los vacios institucionales. Este
dltimo ejemplo subraya que el 78 % de los conflictos actuales son conside-
rados conflictos irregulares (DOD, 2007), en los cuales se busca erosionar el
poder, esto es, usar la desestabilizacién social y las narrativas. Al respecto se
pueden considerar como ejemplos el uso que hace ISIS en Oriente Medio de
la red de redes o las implicaciones que tienen las actividades de los carteles
narcotraficantes latinoamericanos, los cuales cooptan instituciones mediante

la corrupcién y la coercion.

El principal objetivo de la guerra irregular contempordnea es precisa-
mente competir por la legitimidad del Estado o del adversario, utilizando
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medios no convencionales para hacer prosperar el apoyo tacito o activo de
la base social (Montero, 2025). La respuesta a este dilema vendria a ser una
“lucha prolongada” (DOD, 2007), donde la percepcién de la justicia, la efec-
tividad del gobernante y la cohesion social determinarian el éxito. La contra-
insurgencia (COIN) es la respuesta a esta paradoja, ya que la restauracion de
la credibilidad estatal se produciria a partir del desarrollo social, el asegura-
miento de la comunidad, etc.; mientras que los actores irregulares intentarian
socavarla con asaltos a infraestructuras criticas o con asesinatos simbolicos
(Kilcullen, 2010).

Ahora bien, la guerra hibrida, de acuerdo con los postulados teéricos
de Hoffman (2007), se entiende como los conflictos que mezclan métodos
de combate convencionales (ejércitos regulares) con métodos de combate
no convencionales (ciberataques, fake news, guerrillas, etc.), y que emplean
la ambigiiedad estratégica para desestabilizar a los adversarios. En otras
palabras, “existen amenazas que mezclan acciones cinéticas, no cinéticas
y de tipo disruptivo, empleando actores tanto estatales como no estatales”
(Hoffman, 2007, p. 35), y que resultan poco faciles de analizar desde los
paradigmas clasicos.

En este contexto, la capacidad de adaptacion operativa es uno de los
aspectos centrales de la guerra hibrida, ya que permite a los actores modificar
sus tacticas en funcion del contexto, asi como sacar el maximo provecho
de las vulnerabilidades del contrincante. Este tipo de guerra no implica
simplemente el empleo de fuerzas militares, sino que por medio de la utili-
zacion de operaciones psicologicas permite manipular las percepciones de
los ciudadanos, por ejemplo, lanzando noticias falsas con el fin de polarizar
las sociedades (Bratko et al., 2021). Las advertencias de la OTAN (2024) al
respecto son explicitas, en el sentido de que estos métodos buscan restar
valor a la cohesion social y a la confianza en las instituciones mediante el uso
de fuerzas proxy para mantener una plausible denegacion de la autoria sobre
los actos que realizan.

Esta complejidad analitica de la guerra hibrida recae en su condicion de
conformacion, que integra dimensiones econémicas, tecnoldgicas y sociales.
Asi, seglin Cohen et al. (2020), los actores estatales ponen en practica tacticas
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hibridas con el objetivo de evadir las sanciones internacionales por medio
de criptomonedas para financiar sus operaciones, o bien mediante el uso de
empresas mercenarias para hacer intervenciones en el extranjero. También se
deben mencionar que la manipulacién de las cadenas de suministro, el sabo-
taje a las infraestructuras digitales, el lawfare (‘demandas estratégicas’) y la
explotacién de los puntos débiles de los adversarios son practicas recurrentes
de los conflictos hibridos. Sobre este particular, la Unién Europea (2016)
sefala que los efectos de los conflictos hibridos no son Gnicamente bélicos,
sino que afectan la estabilidad democrética. De ahi que el contrarresto de la
guerra hibrida requiera respuestas integradas desde la defensa militar hasta la
resiliencia civica, pasando por la cooperacién transnacional.

Por dltimo, las amenazas hibridas se entienden como la utilizacién
conjunta de una variedad de tacticas y medios que incluyen acciones mili-
tares y cibernéticas, manipulaciones de informacién y presién econémica
por parte de actores estatales y no estatales, para desestabilizar o influir en
sistemas politicos, econémicos y sociales (Consejo Europeo, 2025; Galan,
2018). Por su parte, la OTAN las considera un conjunto amplio de acciones
hostiles y no necesariamente militares que intentan debilitar un Estado o
una alianza sin entrar en guerra convencional en gran escala (Colom, 2022).
También en esta linea, la Unién Europea y organizaciones expertas como el
Centro de Excelencia Europeo para el Contrarresto de las Amenazas Hibridas
(Hybrid CoE) definen las amenazas hibridas como aquellas actividades perju-
diciales que son pensadas y ejecutadas con intencién maliciosa, con lo cual
aluden a la utilizacién conjunta de mdltiples formas de actuacién para debi-
litar a un determinado objetivo (Consejo Europeo, 2025).

Como se observa, la naturaleza de las amenazas hibridas es compleja 'y
multidimensional, pues van desde tacticas convencionales hasta no conven-
cionales en el mismo teatro de operaciones, con lo cual generan incertidumbre
y siempre desafian la seguridad tradicional (Galdn, 2018; Lisa Institute, s. f.).
Dichas amenazas pueden ir desde campanas de desinformacion, ataques
cibernéticos, sabotaje econémico y operaciones encubiertas, hasta la mani-
pulacién de las migraciones o de los recursos energéticos (Colom, 2022). Tal
diversidad de tacticas permite a los actores hibridos explotar vulnerabilidades



136 | Jonnathan Jiménez Reina

sistémicas y operar en la conocida “zona gris”, espacio donde estas quedan
por debajo del umbral del estallido de un conflicto armado y que, por lo
tanto, les confiere la capacidad de mantener la atribucién y la reaccion inter-
nacionales al margen (Galan, 2018; Salas, 2019).

Por lo tanto, las amenazas hibridas retan los marcos clasicos de la segu-
ridad y reclaman respuestas integradas, flexibles y polivalentes por parte de
los Estados y de las organizaciones internacionales (Colom, 2022; Consejo
Europeo, 2025). Tal como ya lo ha sefalado la OTAN, la deteccién, atribu-
cion vy resiliencia frente a aquellas amenazas ha pasado a ser una prioridad
estratégica que motivé la cooperacion de los aliados y el desarrollo de las
capacidades de deteccion y reconduccion de las actividades hostiles en el
ciberespacio, asi como la practica politica y social, por ejemplo (Colom,
2022; Lisa Institute, s. f.). Esta adaptacion es fundamental para asegurar la
estabilidad democrética y la soberania frente a un contexto de confrontacién
progresivamente mds sutil y sistematico.

Analisis de la amenaza actual

En el contexto del continente americano se puede precisar que existe una
particularidad en comparacion con la realidad europea. Aunque ambos conti-
nentes forman parte de la nocién de “Occidente”, mientras que en Europa la
amenaza latente se enmarca en la teoria precisa de la guerra hibrida porque
los adversarios son los Estados, en América el fendmeno se destaca por ser
una amenaza hibrida, dado que los adversarios son, en su mayoria, grupos no
estatales de diferentes clasificaciones.

Desde la visién de la guerra hibrida y el marco conceptual de las
amenazas hibridas, el concepto clave es “zona gris”, el cual establece el
posible modo de actuacién de los actores no estatales respecto al control
de los Estados. La zona gris es ese espacio de interseccion entre la paz y la
guerra donde los actores buscan cumplir sus objetivos politicos y de segu-
ridad mediante el empleo conjunto de instrumentos de poder y actividades
ambiguas o de dificil atribucion, de manera que si bien exceden la compe-
tencia ordinaria, quedan por debajo del estallido de un conflicto armado
directo (Morris et al., 2019; Popp & Canna, 2016).
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En suma, la denominada zona gris hace referencia a un espacio en el
que tiene lugar la conduccion de operaciones que persiguen intereses esta-
tales, asi como el desarrollo de actividades irregulares —ya de corte criminal
o delincuencial— por parte de actores no estatales. Esto es, se sitia en la zona
intermedia entre la paz y la guerra, con la voluntad de modificar el statu quo
sin llegar a cruzar la linea que desencadenaria una respuesta militar conven-
cional (Morris et al., 2019).

En este sentido, la zona gris esta constituida por un conjunto de carac-
teristicas que determinan tanto los actores como las acciones que pueden
triunfar en el dmbito de dicha zona y que permiten la realizacion de ciertas
acciones sin provocar la reaccion correspondiente del actor receptor (Wirtz,
2017). En la figura 1 se presentan estas caracteristicas, como las describen
Morris et al. (2019).

Implementacion Existencia de No Superacion

Progresiva Justificaciones Previene
Desgasta los enfrentamientos
recursos y la Legitima acciones severos y
respuesta del dentro del umbral respuestas
Baja Respuesta receptor. aceptado. contundentes. Alta Respuesta

Y

Evitando Agresor Poco Herramienta de Enfoque
Tacticas Claro Coaccion Especifico
Militares Carece de certeza . Aumenta la ) Exploita debilidades
Previene la para una accion disuasion a través internas para un
justificacion de directa. de la amenaza de efecto disuasorio.

) escalada.
respuesta militar.

Figura 1. Caracteristicas de la zona gris.

Fuente: Elaboracién propia con base en datos de Morris et al. (2019) utilizando la herramienta
napkin.ai.
Como indican Morris et al. (2019), estas caracteristicas son:

1. Lanosuperacion del umbral, es decir, los agresores evitan el enfren-
tamiento de manera rotunda y directa, asi como las respuestas de


http://napkin.ai
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accion de fuerza o potenciales acciones legales, tales como la apli-
cacion de normas internacionales o la declaracion de un conflicto
de abierto (McCabe, 2005).

2. las actividades se realizan de manera progresiva, como parte de
un plan mantenido que desgasta al receptor en términos tanto de
recursos como de capacidad de respuesta.

3. La nocién de desconocimiento del agresor, puesto que, aunque el
receptor ya puede tener alguna sospecha sobre cudl puede ser la
procedencia del ataque perpetrado, este no tiene la certeza nece-
saria como para poder actuar directamente, lo cual lo liga a la
primera caracteristica.

4. laexistencia de justificaciones politicas y juridicas, incluidas reivin-
dicaciones histéricas que los actores no estatales hacen para legi-
timar determinadas acciones criminales o delinquir, pero siempre
dentro del umbral aceptado.

5. No se amenazan los intereses vitales, a fin de eludir los enérgicos
resultados que pueden comprometer los intereses de los agresores.

6.  Se utiliza el riesgo de escalada como influencia coercitiva, dado que
cumplir objetivos hace aumentar la capacidad de disuasion en el
caso de que se produzca la mencionada escalada (Takahashi, 2019).

7. Evitar el uso de tacticas militares para no amparar los argumentos
del receptor mediante los cuales podria justificar su reaccion
militar.

8.  Secentran en las vulnerabilidades especificas del objetivo, es decir,
enfatizan las vulnerabilidades concretas del objetivo, por regla
general relacionadas con las debilidades internas del Estado, para
encontrar una légica disuasoria que haga entender al receptor
que podria resultar mas caro organizar la represalia que la accion
(Meredith & Walton, 2017).

Con base en lo anterior se puede concluir que el principal factor de
la zona gris es la permanencia exterior de las actividades realizadas por
el actor receptor, dentro del umbral de respuesta por indicios de la propia
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accion militar directa. Lo cierto es que este dmbito también se encuentra en
la propuesta de Kilcullen (2019) sobre la liminal warfare. En consonancia con
las caracteristicas endotéxicas de las amenazas hibridas —que han de mante-
nerse por debajo de los umbrales de deteccion, atribucion y represalias—, en
la liminal warfare estan presentes activos y umbrales en los cuales la amenaza
puede interactuar.

Con el objetivo de aclarar la diferencia entre estas dos perspectivas, la
figura 2 compara la propuesta de Kilcullen (2019) sobre la liminal warfare con
la de Morris et al. (2019) sobre las fases de mitigacion, disuasion y deteccion
de las actividades en la zona gris. A través de esta comparacion se puede
deducir que estas dos propuestas estan interconectadas y que la diferencia
entre las actividades irregulares que evitan la respuesta militar es el escenario
contemporaneo, en el cual los actores estatales y no estatales definen la estra-
tegia para obtener ventaja en la contienda con otro actor.

Figura 2. Comparacion entre la liminal warfare (Kilcullen, 2019), frente al
concepto estratégico global de respuesta a las amenazas de la zona gris
(Morris et al., 2019).

Liminal warfare: layers between clandestine Overarching strategic concept for
and overt action. responding to gray zone threats
Liminalwarfare | [ W
Pt @ Deter by using direct threats of
military or nonmilitary responses
O ©
conflict
Response threshold Set the. @ Dissuade by using military,
2 strategic diplomatic, informational, and
Ambiguous action o & E‘;’:“:’;'E:Yeral economic activities to reduce the
3 H  voderat ng perceived need for gray zone
Attribution threshold R 3| b S ":"('“h‘h“‘ activities and to raise the costs
8| H shape'the and risks of such activities
3 N environment
Covert operations ® > 7R ——
Detection thrésold [operation s detected, sponsor is unknown] & competitive
advantage in @ Mitigate by building resilience
the gray zone and undertaking competitive
Clandestine activity Persistent space responses to persistent gray zone
e st (Y N netnities that are unkoh o e
deterred or dissuaded

Fuente: Kilcullen (2019) y Morris et al. (2019).

La integracién de tecnologias emergentes ha transformado las activi-
dades de los actores no estatales, como el Crimen Organizado Transnacional
(COT), que ha incrementado su grado de sofisticacién y su ambito de alcance
en la perpetracion de sus actividades delictivas (Anderson, 2013; Jones,
2020; Korystin & Svyrydiuk, 2021). Entre estas modalidades innovadoras se
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pueden encontrar las criptomonedas y las transacciones monetarias de forma
ano6nima, la inteligencia artificial, la ciberdelincuencia o el uso de drones y
sistemas de vigilancia o escaneo que incluye dicha tecnologia. En este esce-
nario, la adopcién de las amenazas hibridas por parte del COT ha dejado
impactos en los sistemas migratorios, econémicos y politicos de la region
(Conte & Migali 2019; Du Perron de Revel, 2022; Pries, 2019), lo cual ha
afectado los nuevos flujos migratorios, la economia local y regional, asi como
la estabilidad de las instituciones politicas. De este modo, la conjuncién de
recursos tecnoldgicos e iniciativas hibridas les ha permitido continuar conso-
lidando su poder e ir adaptandose a las respuestas estatales, lo cual hace
necesario implementar un enfoque regional y multidimensional que no sola-
mente dé respuesta a las representaciones emergentes del fenémeno, sino
también a las dindmicas que lo fortalecen.

Vacios de la normatividad ante amenazas hibridas

La guerra, al constituir un fenémeno siempre en movimiento, ha afectado de
forma desfavorable en infinitas ocasiones los Derechos Humanos y el DIH. Al
transformarse y reinventarse, responde a las metamorfosis, a esas transmuta-
ciones de orden politico, econémico, social, cultural y militar que van suce-
diéndose de hecho en los territorios de referencia, como una adecuacion a
las nuevas formas de funcionamiento a que da lugar el sistema internacional.
Es por esta razén que para analizar los efectos que la guerra hibrida tiene
sobre los Derechos Humanos y el DIH serd preciso que se tome en conside-
racion sus caracteristicas y las nuevas maneras de ejercer la violencia en los
conflictos bélicos.

Al tiempo en que los Estados han comenzado a disminuir los enfren-
tamientos directos entre si, se han empezado a modificar caracteristicas
importantes de los conflictos: los actores que inician los enfrentamientos, los
objetivos legitimos que persiguen, los modelos que aplican para dirigir el
conflicto, las estructuras organizativas de los participantes en los conflictos,
los entornos geograficos en los que se desarrollan, los sistemas de inteligencia,
las tacticas operativas implementadas, la aplicacién de operaciones de infor-
macion y multitud de capacidades destructivas existentes en el presente, en
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comparacion con las existentes en épocas pasadas, junto con diversas dind-
micas en las cuales se han de encuadrar tanto las acciones de los actores de
las fuerzas combatientes como la guerra misma.

La introduccion del conflicto armado debido a la irrupcién de nuevos
actores en la escena genera un cambio significativo en el desarrollo de este
conflicto que incide en los Derechos Humanos. Este cambio hace que no se
pueda identificar al responsable del conflicto, al sujeto al que se debe exigir
la obligacién de abstenerse o de actuar en favor de promover o proteger los
Derechos Humanos, lo cual implica una dificultad para garantizar su progre-
sividad y lograr una dignidad humana sin relativismos.

Los efectos sobre el DIH son distintos, ya que en su caso hay innume-
rables actores a los que no se les vincula ningln tratado u otro acuerdo que
los obligue a proteger minimamente a la humanidad en cuanto a medios,
métodos, estrategias, proporcionalidad o necesidad. No hay en paralelo una
relacion con los actores tradicionales que permita cimentar normas consue-
tudinarias, lo cual desemboca en una amplia violacién del sistema de normas
legales reconocidas y morales que asisten a la comunidad internacional y a
los Estados. Segtin Clapham (Clapham, 2006), el hecho de que los grupos
insurgentes no cumplan con las normas que regulan la conduccién de las
hostilidades o los Derechos Humanos y que sea dificil exigirles su cumpli-
miento, no supone la obsolescencia o la inaplicabilidad de estas normas,
sino que esto debe llevar a la comunidad internacional a plantearse y a seguir
redoblando la realizacion de las acciones necesarias para asegurar su obser-
vancia.

El objetivo de los conflictos se ha transformado y ya no consiste tnica-
mente en hacer valer la propia voluntad en detrimento del oponente, sino
que busca hacer valer la propia a costa de obtener mayores beneficios de su
adversario a partir de sus vulnerabilidades, hasta el punto de desestabilizar
socialmente la situacion en la que se produce el conflicto, asi como también
generar situaciones indeterminadas o ambiguas que dificultan la toma de
decisiones. Este cambio es particularmente relevante cuando se trata de
Derechos Humanos, ya que la humanidad se convierte en el principal sujeto
afectado por la inestabilidad y la indefinicion, consecuencia de la incapa-
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cidad de los Estados para hacer frente a las nuevas expectativas y demandas.
Todo ello desemboca en el alejamiento de los valores que constituyen el
corazén de la dignidad humana (Jiménez-Reina et al., 2023b).

Las guerras hibridas incluyen distintas formas de enfrentamiento, como
la guerra convencional, la guerra irregular, el terrorismo, la violencia indiscri-
minada y la coercién, sin dejar de lado el caracter de conflicto armado, puesto
que dicho caracter no depende del marco tedrico que definan las partes ni
del nivel de intensidad del conflicto (Fonseca et al., 2022). Las normas del
DIH siguen en pie incluso en ausencia de la correspondiente declaracién
formal de guerra, mientras que los Derechos Humanos son inherentes a la
condicién de las personas desde su nacimiento. En este sentido, los princi-
pales retos a los que se enfrentan el DIH y los Derechos Humanos en este tipo
de conflictos se agrupan de la siguiente manera (Sierra-Zamora et al., 2021):
la transformacion y legitimacién que sufren los actores que intervienen en
la guerra; la manera en que se manipula la segmentacion social; las nuevas
formas de esclavitud; el modo en que se afecta a las victimas civiles (ninos
y nifas reclutados forzosamente, en el caso de los adolescentes) y el tipo de
destruccion que puede realizarse sobre el tejido cultural y los ecosistemas.
Todo eso por el hecho de que, en conflictos hibridos, los grupos armados
acceden al poder mediante la violencia, intensifican la segmentacion social,
emplean el trabajo forzado en las prisiones, tienen a la poblacién civil como
blanco prioritario, saquean los recursos naturales con el propo6sito de finan-
ciar sus operaciones, etc. (Jiménez-Reina et al., 2023a).

Conclusiones

El escenario global actual esta determinado por la guerra irregular moderna,
las amenazas hibridas y la liminal warfare. Esta guerra liminal se ejecuta a
través de actores no estatales y redes criminales que se benefician de la zona
gris en la cual operan en el limite entre la paz y el conflicto abierto. Estos fené-
menos articularian tacticas convencionales (inexistentes en la guerra liminal)
con métodos irregulares. Esta realidad genera que se violen los marcos del
DIH y los Derechos Humanos debido a un vacio normativo creado por la
ambigtliedad estratégica y la dificultad para atribuir la responsabilidad. En este
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escenario, el hecho de que muchos actores no se sienten obligados por los
tratados internacionales hace que las victimas (civiles, nifnos, comunidades
étnicas, etc.) sufran violaciones de la dignidad y sus derechos fundamentales.

Los conflictos hibridos plantean problemas practicos para el DIH, ya
que los Grupos Armados Organizados (GAO) ignoran conceptos tan bdsicos
como la distincién, la proporcionalidad o la necesidad, mientras que el
Estado intenta aplicar normas y principios hechos por y para guerras conven-
cionales. Los Derechos Humanos son violados mediante desplazamientos
forzosos, esclavitud moderna y destruccion de infraestructuras de vital impor-
tancia, de la cual también se hace eco la incapacidad del Estado para garan-
tizar la proteccion. Como si fuera poco, la zona gris profundiza esta situacion,
ya que procesos tales como la manipulaciéon migratoria o el lawfare —uso
instrumental de los sistemas legales— destruyen las instituciones politicas sin
que estas acciones se transformen en conflicto armado, lo cual deja a las
victimas en una situacion juridica confusa.

Teniendo en cuenta esta realidad, el DOPER se identifica como una
categoria fundamental en la cual se puede respaldar la fuerza publica para
actuar de forma legitima y efectiva. En contraposicién con modelos de accién
solamente reactivos, el DOPER existe como un forjador que integra el DIH,
los Derechos Humanos vy la seguridad nacional en la organizacién de praxis
operativas, de tal suerte que permite realizar practicas contra GAO en la mas
completa legitimidad por el Estado de Derecho. Como ejemplo de esta cues-
tion se puede plantear el siguiente escenario: en un entorno rural donde preva-
lecen las disidencias, el DOPER, a partir de esa situacion concreta, ayuda a
que la fuerza publica determine el empleo de los productos de la inteligencia
como modus para evitar los danos colaterales, para rescatar el acceso huma-
nitario o para contribuir a una estrategia que se oponga a neutralizar la iden-
tificacion de objetivos, al hilo de la jurisprudencia, como la Sentencia T-302
de 2017 sobre la proteccion de las comunidades vulnerables. Estas normas
no solo contribuyen a reducir los riesgos de impunidad, sino que también
refuerzan los niveles de confianza ciudadana respecto de las instituciones.

Aunque el DOPER constituye un aspecto crucial en la materia, no puede
considerarse como una solucién unica. La eficacia de este enfoque depen-
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dera de su complementacién con politicas de desarrollo rural, la coopera-
cién internacional y la justicia transicional. La lucha contra las amenazas
hibridas requerird, ademas, la modernizacién de la inteligencia estratégica
para anticipar las tacticas que tienen los GAO de operar con mineria ilegal
o cripto-financiamiento como soporte econémico, lo cual exigira ademas
que Colombia lidere esfuerzos regionales para cerrar brechas normativas
y promover la implementacién de protocolos conjuntos frente a los delitos
transnacionales. Solo asi se garantizara la defensa de la soberania, la protec-
cién de la poblacién y el respeto por el mandato constitucional de garantizar
la paz como derecho fundamental.
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