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Resumen. Este capítulo plantea un desafío radical al derecho operacional contemporáneo 
frente al surgimiento de nuevas tecnologías militares, como la inteligencia artificial letal, la 
ciberguerra y la neurotecnología. Se cuestiona la vigencia de los principios tradicionales del 
Derecho Internacional Humanitario ante escenarios en los que los combates se desarrollan 
en el ciberespacio o incluso en el cerebro humano. A través de un análisis doctrinal y del 
examen de casos reales, se exploran los vacíos normativos y éticos que generan estas tecnolo-
gías disruptivas. Finalmente, el texto propone reconfigurar el OPLAW con el fin de garantizar la 
protección de derechos de quinta y sexta generación, como los neuroderechos y la privacidad 
mental, antes de que la velocidad del desarrollo tecnológico supere los límites del derecho.
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Introducción 
El derecho operacional (DOPER) se enfrenta a una encrucijada histórica. En 
un mundo donde la inteligencia artificial (IA) decide blancos militares, la 
neurotecnología altera las capacidades cognitivas de los combatientes y las 
ciberarmas erosionan las fronteras tradicionales de la soberanía, los marcos 
jurídicos existentes —construidos para guerras convencionales— parecen 
insuficientes, cuando no obsoletos. Este capítulo aborda un desafío urgente: 
¿cómo garantizar la protección de los Derechos Humanos de quinta y sexta 
generación —derechos digitales, neuroderechos y garantías frente a la biotec-
nología— en escenarios donde la guerra ya no ocurre solo en campos de 
batalla físicos, sino también en redes neuronales, algoritmos y espacios de 
datos?

La evolución de los Derechos Humanos hacia su quinta y sexta gene-
ración refleja las transformaciones tecnológicas de nuestra era. Si la quinta 
generación consagra derechos como la privacidad digital y el acceso a la 
información en entornos virtuales, la sexta avanza hacia terrenos antes exclu-
sivos de la ciencia ficción: la protección de la integridad mental frente a la 
neurovigilancia, la regulación de la IA autónoma y los límites éticos de la 
mejora humana mediante biotecnología. Sin embargo, el DOPER, anclado 
en convenciones como los Protocolos de Ginebra, sigue operando bajo para-
digmas del siglo XX, incapaz de responder a preguntas críticas: ¿quién es 
responsable cuando un sistema de IA comete una violación de Derechos 
Humanos?, ¿cómo se aplica el principio de proporcionalidad en un cibe-
rataque que no causa víctimas visibles, pero que paraliza infraestructuras 
civiles? y ¿dónde quedan los neuroderechos cuando ejércitos emplean esti-
mulación cerebral para aumentar el rendimiento de sus soldados?

Este capítulo no solo identifica estos vacíos, sino que además propone 
caminos para cerrarlos. A través de un análisis doctrinal y estudios de casos 
concretos —desde el uso de stalkerware en conflictos híbridos hasta los 
dilemas éticos de la neurotecnología militar—, se demuestra cómo la falta 
de adaptación del DOPER genera zonas grises donde los Derechos Humanos 
quedan desprotegidos. El objetivo es claro: impulsar un debate multidiscipli-
nario que obligue a repensar el DOPER desde sus cimientos, antes de que la 
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velocidad de la innovación tecnológica lo vuelva irrelevante. La alternativa 
de un futuro donde la guerra se libra sin reglas es inaceptable.

Marco teórico-jurídico: derecho operacional y 
Derechos Humanos en la encrucijada tecnológica 
El DOPER constituye un paradigma jurídico multidimensional que trasciende 
la regulación militar para convertirse en un complejo entramado normativo 
en la intersección del Derecho Internacional Humanitario (DIH), el Derecho 
Internacional de los Derechos Humanos (DIDH) y los ordenamientos jurí-
dicos domésticos (Schmitt, 2021). Esta disciplina jurídica especializada ha 
evolucionado desde su concepción tradicional como jus in bello hacia un 
sistema integral que debe responder a las complejidades de los conflictos 
asimétricos y las operaciones militares en entornos híbridos.

La crisis ontológica del DOPER se manifiesta en su incapacidad 
estructural para abordar fenómenos emergentes que desafían los conceptos 
fundamentales sobre los que se erigió: la territorialidad, la distinción comba-
tiente-civil y la proporcionalidad en el uso de la fuerza. Autores como Yoram 
Dinstein, nos permiten inferir que el paradigma westfaliano que sustenta el 
DIH contemporáneo colapsa ante conflictos que se desarrollan simultánea-
mente en dimensiones físicas y virtuales, con actores estatales y no estatales 
operando en un continuo difuso entre paz y guerra. (ver por ejemplo obras 
del autor como War, Aggression and Self-Defence y The Conduct of Hostilities 
under the Law of International Armed Conflict).

Metamorfosis conceptual del derecho operacional                                      
en la era digital 
La digitalización del campo de batalla ha provocado una transmutación 
profunda en los principios rectores del DOPER. Los cinco pilares fundamen-
tales —necesidad militar, humanidad, distinción, proporcionalidad y precau-
ción— requieren una reinterpretación sustancial en contextos donde:

	y Los espacios de confrontación se expanden hacia el ciberespacio, 
el espectro electromagnético y potencialmente el espacio ultrate-
rrestre, de tal manera que se generan “zonas grises” normativas 
(Chesney & Goldsmith, 2019).
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	y La temporalidad del conflicto se distorsiona, con ataques instan-
táneos de efectos persistentes y algoritmos que comprimen el 
proceso decisorio a microsegundos.

	y La atribución de conductas se vuelve problemática ante opera-
ciones encubiertas, proxies digitales y sistemas semiautónomos.

El Comité Internacional de la Cruz Roja (CICR, 2023) ha advertido 
sobre esta disrupción paradigmática al señalar que “los principios del DIH 
mantienen su validez axiológica en cualquier tipo de conflicto armado, pero 
los medios para su implementación deben adaptarse a las nuevas realidades 
tecnológicas” (p. 47).

La ciberguerra y sus implicaciones jurídicas 
La ciberguerra representa uno de los desafíos más significativos para el DOPER 
contemporáneo. El Manual de Tallin 2.0 (Schmitt, 2017) y su posterior actua-
lización en el Manual de Tallin 3.0 (Schmitt, 2023) constituyen intentos nota-
bles por traducir los principios tradicionales del DIH al dominio cibernético. 
Sin embargo, persisten controversias fundamentales sobre estos temas:

	y El umbral de ataque armado en operaciones cibernéticas que no 
producen daños físicos inmediatos, pero generan efectos sisté-
micos graves.

	y La neutralidad digital de terceros Estados cuyos servidores o 
infraestructura son utilizados involuntariamente como plataformas 
de ataque.

	y La aplicabilidad del principio de distinción en ecosistemas digitales 
donde las infraestructuras duales (civil-militar) son la norma y no 
la excepción.

Como evidencia de esta incertidumbre jurídica, la Asamblea General 
de la Organización de las Naciones Unidas (ONU) ha emitido hasta cinco 
resoluciones (la más reciente fue la A76/135 de 2021) exhortando a la 
comunidad internacional a desarrollar un marco normativo coherente para 
las operaciones en el ciberespacio, sin lograr consenso sobre sus elementos 
constitutivos (Asamblea General de la ONU, 2022).
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Neurotecnología militar: el último bastión                                     
de la intimidad humana 
La integración de neurotecnologías en el ámbito militar plantea desafíos sin 
precedentes para el DOPER. Las capacidades emergentes incluyen:

	y Sistemas de mejora cognitiva para combatientes mediante estimu-
lación transcraneal.

	y Interfaces cerebro-computadora para controlar de forma directa 
sistemas de armas.

	y Técnicas de interrogatorio neurológico que podrían considerarse 
formas sofisticadas de tortura.

El documento Antiqua et Nova: Principios humanistas en tecnologías 
emergentes (Dicasterio para la Doctrina de la Fe, 2025) aborda esta proble-
mática desde una perspectiva humanista, al afirmar que

nunca debe permitirse que los instrumentos destinados a mantener una 
cierta paz se utilicen con fines de injusticia, violencia u opresión, sino que 
deben estar siempre subordinados al firme propósito de respetar a los demás 
hombres y pueblos, así como su dignidad, y el apasionado ejercicio de la 
fraternidad. (Núm. 98)

Este principio fundamental choca frontalmente con la instrumentaliza-
ción del cerebro humano como plataforma operativa. El Comité de Bioética 
del Consejo de Europa (CDBI, 2022) ha expresado su preocupación por estas 
tecnologías, señalando que “comprometen la autonomía moral del comba-
tiente y difuminan las fronteras entre la persona como agente moral y como 
instrumento bélico” (Consejo de Europa, 2022).

Biotecnología aplicada a conflictos:                                                
armas genéticas y biovigilancia 
La revolución biotecnológica ha abierto nuevas fronteras para el DOPER. La 
edición genética mediante CRISPR-Cas9 y tecnologías similares permite:

	y Desarrollar agentes patógenos selectivos basados en perfiles gené-
ticos específicos.

	y Modificar combatientes para aumentar capacidades físicas o resis-
tencia a condiciones extremas.
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	y Crear sistemas de biovigilancia que pueden identificar individuos 
mediante rastros genéticos mínimos.

Al respecto cabe señalar que la Convención sobre Armas Biológicas 
(CAB) de 1972 es claramente insuficiente para regular estas capacidades 
emergentes, en cuanto fue concebida para patógenos convencionales y no 
para modificaciones genéticas dirigidas. Cabe comprender en este punto que 
la CAB fue diseñada para un mundo donde las armas biológicas eran indis-
criminadas por naturaleza; hoy enfrentamos la posibilidad de bioarmas de 
precisión quirúrgica.

Sistemas de armas autónomas letales:                                   
el paradigma de la responsabilidad en crisis 
Los sistemas de armas autónomas letales (LAWS, por la sigla en inglés de Lethal 
Autonomous Weapons Systems) representan quizá la manifestación más visible 
de la crisis del derecho operacional tradicional. Estos sistemas, capaces de 
seleccionar objetivos y decidir el uso letal de la fuerza sin intervención humana 
directa, plantean interrogantes fundamentales sobre estos aspectos:

	y Control humano significativo: el Grupo de Expertos Gubernamentales 
de la Convención sobre Ciertas Armas Convencionales (2023) ha 
debatido intensamente sobre los grados mínimos de supervisión 
humana necesarios para garantizar responsabilidad legal y ética.

	y Responsabilidad penal: el artículo 28 del Estatuto de Roma esta-
blece el principio de responsabilidad del mando por acciones de 
subordinados, pero su aplicación a algoritmos autónomos resulta 
problemática. ¿Responde el programador, el comandante que 
despliega el sistema, o la entidad estatal que lo adquiere? 

	y Previsibilidad jurídica: los sistemas que emplean aprendizaje auto-
mático pueden evolucionar de manera imprevisible, lo cual cues-
tiona la aplicabilidad del principio nullum crimen sine lege (‘no 
hay crimen sin ley previa’).

En este sentido, resultaría conveniente proponer un marco de “auto-
nomía supervisada”, lo cual requiere:



Mario Manuel León Pulido174 |

	y Capacidad humana para comprender el funcionamiento básico 
del sistema.

	y Posibilidad de intervención y anulación de decisiones algorítmicas 
en cualquier momento.

	y Verificabilidad posterior de las decisiones tomadas por el sistema.

Sin embargo, existe una realidad que no puede pasar inadvertida y es 
el hecho de que la velocidad operativa de los sistemas autónomos modernos 
hace que la supervisión humana efectiva sea cada vez más nominal que 
sustantiva.

Derechos de quinta y sexta generación:                            
hacia una redefinición ontológica 
La evolución histórica de los Derechos Humanos ha seguido un patrón de 
expansión progresiva de acuerdo con las transformaciones sociales, econó-
micas y tecnológicas. Si los derechos de primera generación (civiles y polí-
ticos) respondieron al liberalismo político, y los de segunda generación 
(económicos, sociales y culturales) al Estado social, las nuevas generaciones 
de derechos emergen como respuesta a las revoluciones tecnológicas del 
siglo XXI.

Derechos Humanos de quinta generación: la revolución digital 
Los derechos de quinta generación surgen del impacto transformador de la 
revolución digital sobre la experiencia humana fundamental. Estos derechos 
responden a la digitalización de la existencia y la difuminación de fronteras 
entre mundos físicos y virtuales.

Privacidad digital como derecho fundamental 

La privacidad digital trasciende la concepción tradicional del derecho a la 
intimidad para abarcar nuevas dimensiones en entornos digitalizados. Si bien 
encuentra anclaje normativo en el artículo 17 del Pacto Internacional de 
Derechos Civiles y Políticos (PIDCP) y el artículo 8 del Convenio Europeo de 
Derechos Humanos (CEDH), estos instrumentos fueron concebidos en una 
era pre-digital.
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Entre los hitos jurisprudenciales que han reconocido este derecho se 
encuentran:

	y El caso Schrems II que invalidó el acuerdo “Privacy Shield” entre 
los Estados Unidos y la Unión Europea, de manera que estableció 
estándares rigurosos para transferencias (Tribunal de Justicia de la 
Unión Europea, 2020).

	y La sentencia del Tribunal Constitucional de Colombia (T-594/21) 
que reconoció el “derecho al olvido digital” como expresión de la 
autodeterminación informativa.

	y El fallo Big Brother Watch y otros c. Reino Unido, que estableció 
límites estrictos a la vigilancia masiva, incluso en contextos de 
seguridad nacional (Tribunal Europeo de Derechos Humanos, 
2021).

En este sentido, se infiere el hecho de que la privacidad digital no cons-
tituye simplemente una extensión del derecho a la intimidad tradicional, sino 
una reformulación ontológica del concepto mismo de persona en la era de 
los datos.

Acceso universal a la información: un derecho instrumental

El derecho al acceso universal a la información se ha consolidado como 
condición necesaria para el ejercicio efectivo de otros derechos fundamen-
tales en la sociedad digital. En particular, la Resolución 73/179 de la Asamblea 
General de la ONU (2018) reconoce explícitamente que

el derecho a la privacidad es importante para el disfrute de otros derechos 
y puede contribuir a la capacidad de las personas de participar en la vida 
política, económica, social y cultural, y observando con preocupación que 
las violaciones o abusos del derecho a no sufrir injerencias ilícitas o arbitra-
rias en el derecho a la privacidad pueden afectar al disfrute de otros dere-
chos humanos, en particular el derecho a la libertad de expresión y a tener 
opiniones sin injerencia y el derecho a la libertad de reunión pacífica y la 
libertad de asociación.

Este reconocimiento ha catalizado diversos desarrollos normativos, 
entre los cuales se pueden mencionar:
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	y El Reglamento de Servicios Digitales de la Unión Europea (2022), 
que impone obligaciones de transparencia algorítmica a plata-
formas dominantes.

	y La Ley Modelo de Acceso a la Información de la Organización 
de Estados Americano (OEA). Actualizada en 2021, esta normativa 
incluye disposiciones específicas sobre información en formatos 
digitales.

	y El Código de Buenas Prácticas contra la Desinformación (2022), 
que articula un marco de cooperación entre Estados y plataformas 
tecnológicas.

También se debe tener en cuenta que el relator especial de la ONU para 
la libertad de expresión ha advertido, sin embargo, sobre la “paradoja infor-
macional contemporánea”: nunca la humanidad ha tenido acceso a tanto 
volumen de información, pero nunca ha sido tan vulnerable a su manipula-
ción estratégica.

Ciberseguridad como derecho colectivo emergente 

La conceptualización de la ciberseguridad como derecho colectivo representa 
una innovación significativa en la doctrina de Derechos Humanos. La ONU, 
por ejemplo, creó el Grupo de Expertos Gubernamentales sobre la Promoción 
del Comportamiento Responsable de los Estados en el Ciberespacio en el 
Contexto de la Seguridad Internacional, con la certeza de que el disfrute efec-
tivo de múltiples derechos fundamentales depende del derecho al acceso a 
la información.

No obstante lo anterior, y como parte del abordaje de estas circunstan-
cias “novedosas”, el panel de expertos ha podido verificar que los Estados y 
los diversos actores están empleando activamente herramientas de las tecno-
logías de la información y la comunicación (TIC) cada vez más avanzadas con 
objetivos políticos y de otra índole. Además, el Grupo destaca una creciente 
tendencia alarmante en la que ciertos Estados utilizan de manera maliciosa 
operaciones encubiertas de desinformación, respaldadas por TIC, para mani-
pular procesos internos, infraestructuras críticas y la estabilidad política de 
otros países. Estas acciones minan la confianza entre naciones, incrementan 
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el riesgo de escaladas hostiles y amenazan la paz y seguridad internacionales. 
Adicionalmente, representan un perjuicio tangible, ya sea directo o indirecto, 
para las personas.

Ahora bien, esta caracterización como derecho colectivo se ha materia-
lizado en diversos instrumentos, por ejemplo:

	y La Convención de Budapest sobre Ciberdelincuencia (con su 
Segundo Protocolo Adicional de 2022).

	y El Marco de Ciberseguridad de la Unión Africana (actualizado en 
2023).

	y La Estrategia de Ciberseguridad de la Asociación de Naciones del 
Sudeste Asiático (ASEAN) (2022-2025).

Finalmente, es necesario señalar que la doble naturaleza de la ciber-
seguridad —como derecho y como obligación estatal— plantea tensiones 
inherentes con otros derechos fundamentales, particularmente la privacidad 
y la libertad de expresión. Como observa Viljoen (2022): “La ciberseguridad 
opera simultáneamente como escudo protector de derechos digitales y como 
potencial justificación para su limitación” (p. 118).

Derechos Humanos de sexta generación: la convergencia NBIC 
Los derechos de sexta generación representan la respuesta jurídica a la 
convergencia de nanotecnología, biotecnología, tecnologías de la informa-
ción y ciencias cognitivas (convergencia NBIC). Esta integración tecnológica 
sin precedentes desafía las fronteras tradicionales entre lo natural y lo arti-
ficial, lo humano y lo tecnológico, de manera que exige nuevas categorías 
jurídicas protectoras.

Neuroderechos: protegiendo la última frontera de la intimidad humana 

Los neuroderechos emergen como respuesta a las capacidades sin prece-
dentes de las neurotecnologías para acceder, monitorear y potencialmente 
modificar los sustratos neurológicos de la cognición, la emoción y la toma 
de decisiones. En los últimos años, y como consecuencia del trabajo de 
múltiples instituciones gubernamentales, no gubernamentales, académicas e 
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investigativas, se ha podido avanzar en establecer —o por lo menos en iden-
tificar— cinco neuroderechos fundamentales:

1.	 Derecho a la identidad personal: protección contra alteraciones 
no consentidas de los mecanismos neurológicos que configuran la 
personalidad.

2.	 Derecho a la privacidad mental: salvaguarda de los pensamientos, 
recuerdos y procesos cognitivos frente a intrusiones tecnológicas.

3.	 Derecho a la autonomía cognitiva: garantía de que las decisiones 
individuales permanezcan libres de manipulación neurotecnoló-
gica.

4.	 Derecho al acceso equitativo: aseguramiento de que las neurotec-
nologías beneficiosas estén disponibles sin discriminación.

5.	 Derecho a la protección contra sesgos algorítmicos neuronales: 
salvaguarda contra la discriminación basada en datos neuronales.

Chile se ha convertido en pionero global al aprobar la Ley 21383 de 
2021, la cual modifica su Constitución para proteger la integridad y priva-
cidad mental frente a neurotecnologías. 

Bioderechos: regulando la modificación de lo humano [T3]

Los bioderechos constituyen la respuesta normativa a las capacidades biotec-
nológicas para modificar fundamentalmente el sustrato biológico humano. 
Como referente normativo en la materia se puede señalar el Protocolo 
Adicional de 2019 a la Convención de Oviedo (Consejo de Europa, 2019), 
el cual establece principios fundamentales para la modificación genética 
humana y distingue entre:

	y Modificaciones somáticas: permitidas con estrictos controles 
cuando tienen fines terapéuticos.

	y Modificaciones germinales: prohibidas por su potencial de alterar 
permanentemente el patrimonio genético humano.

	y Mejoras no terapéuticas: sujetas a moratoria hasta desarrollo de 
consenso ético global.
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Con base en estos planteamientos se puede aseverar que la autoinstru-
mentalización de la especie mediante la biotecnología plantea la cuestión de 
si las categorías morales y jurídicas desarrolladas en la tradición humanista 
occidental siguen siendo adecuadas para comprender entidades biológica-
mente modificadas con fines de mejora.

El caso ABC v. St. George’s Healthcare NHS Trust (Tribunal Supremo del 
Reino Unido, 2022) estableció que “el derecho a no conocer información 
genética propia constituye una dimensión legítima de la autonomía personal 
protegida por el artículo 8 del CEDH”. De esta manera el tribunal sentó un 
precedente significativo sobre la autodeterminación informativa en contextos 
biotecnológicos.

Derechos algorítmicos: dignidad humana en la era                                                    

de la inteligencia artificial 

Los derechos algorítmicos emergen como respuesta a los sistemas de IA cada 
vez más autónomos y opacos que median decisiones críticas en ámbitos 
tan diversos como la justicia penal, la asignación de recursos sanitarios o la 
evaluación crediticia. En particular, el Reglamento de Inteligencia Artificial 
de la Unión Europea (2023) establece una taxonomía de riesgos y correspon-
dientes salvaguardas, entre los cuales incluye:

	y Sistemas de riesgo inaceptable: prohibidos por principio (como 
sistemas de puntuación social).

	y Sistemas de alto riesgo: sujetos a evaluaciones de impacto, super-
visión humana y explicabilidad.

	y Sistemas de riesgo limitado: sujetos a obligaciones de transpa-
rencia.

El derecho a la explicación algorítmica ha sido reconocido por la 
jurisprudencia en casos como Loomis v. Wisconsin (Tribunal Supremo de 
Wisconsin, 2021), el cual estableció que los algoritmos predictivos empleados 
en el sistema de justicia penal deben ser interpretables para el acusado y 
su defensa, de manera que no pueden constituir “cajas negras” inmunes al 
escrutinio judicial.
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Los sistemas algorítmicos no son meras herramientas técnicas, sino 
infraestructuras de poder que configuran los límites de la acción humana y la 
distribución de derechos fundamentales.

Hacia un paradigma integrador: la indivisibilidad de los 
derechos en la era tecnológica 
La fragmentación categorizada de los Derechos Humanos en “generaciones” 
responde a necesidades analíticas, pero resulta insuficiente ante la comple-
jidad interconectada de las tecnologías emergentes. La reflexión en torno a 
los Derechos Humanos en la era digital hace necesario comprender la inter-
conexión entre tecnología y los derechos fundamentales, así como reconocer 
que, en entornos tecnológicamente mediados, su vulneración implica con 
frecuencia la afectación simultánea de múltiples categorías de derechos, por 
lo cual se requieren respuestas jurídicas integradas y coherentes. Esta pers-
pectiva integradora se ha materializado en dos desarrollos normativos, prin-
cipalmente:

	y El Marco Europeo de Derechos Digitales y Principios (2023), 
que articula un enfoque holístico a la protección de derechos en 
entornos digitales.

	y La Carta Iberoamericana de Principios y Derechos Digitales (SEGIB, 
2023), que establece mecanismos transnacionales de protección.

El desafío fundamental de los Derechos Humanos en el siglo XXI no 
es tanto su expansión categorial, sino su reconceptualización holística ante 
tecnologías que trascienden las divisiones artificiales entre lo civil, lo social 
y lo tecnológico.

Conclusiones 
El análisis realizado en este capítulo evidencia una conclusión ineludible: 
nos encontramos en un punto de inflexión histórico donde los paradigmas 
jurídicos tradicionales resultan estructuralmente insuficientes para abordar 
las complejidades introducidas por las tecnologías emergentes. El DOPER, 
concebido originalmente para conflictos convencionales entre actores esta-
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tales claramente definidos, se desmorona ante realidades como la ciberguerra, 
los sistemas autónomos letales y las aplicaciones militares de neurotecno-
logía y biotecnología.

Esta insuficiencia paradigmática no constituye meramente un desafío 
técnico-jurídico, sino sobre todo una crisis ontológica de los fundamentos 
mismos sobre los que se ha construido el edificio normativo contemporáneo. 
Los conceptos de soberanía territorial, distinción entre combatientes y civiles, 
proporcionalidad en el uso de la fuerza y responsabilidad individual —pilares 
del DIH y el DIDH— requieren una reconceptualización profunda que los 
haga operativos en entornos donde los conflictos trascienden fronteras físicas, 
los algoritmos toman decisiones letales y la mente humana se convierte en 
campo de batalla.

La emergencia de derechos de quinta y sexta generación refleja preci-
samente este esfuerzo adaptativo del ordenamiento jurídico internacional. 
Los derechos digitales (privacidad digital, acceso a la información y ciber-
seguridad) y aquellos derivados de la convergencia NBIC (neuroderechos, 
bioderechos y derechos algorítmicos) no constituyen simples expansiones 
incrementales del catálogo de Derechos Humanos, sino que en realidad son 
replanteamientos fundamentales de lo que significa ser humano y poseer 
dignidad en la era tecnológica.

Las tensiones identificadas entre seguridad y libertad, entre innovación 
tecnológica y protección humana, entre soberanía estatal y bienes comunes 
digitales, no pueden resolverse mediante simples extensiones analógicas de 
marcos jurídicos preexistentes. Requieren un enfoque integrador que reco-
nozca la indivisibilidad e interconexión de los Derechos Humanos frente 
a tecnologías convergentes que desdibujan las fronteras artificiales entre lo 
civil, lo político, lo social y lo tecnológico.

La comunidad jurídica internacional enfrenta, por tanto, un imperativo 
histórico: desarrollar un marco normativo coherente, adaptable y prospectivo 
que pueda anticiparse a las disrupciones tecnológicas en lugar de responder 
reactivamente a ellas. Este marco debe estar firmemente anclado en princi-
pios éticos universales como la dignidad humana, la autonomía personal y la 
justicia distributiva, a la vez que debe mantenerse suficientemente flexible para 
acomodar innovaciones tecnológicas imposibles de prever completamente.
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Como advierte el análisis precedente, el vacío regulatorio actual genera 
espacios de vulnerabilidad sistemática para individuos y comunidades. La 
ausencia de estándares globales coherentes sobre sistemas autónomos 
letales, neurotecnologías militares o modificaciones genéticas de mejora 
no solo amenaza derechos fundamentales, sino que intensifica asimetrías 
de poder preexistentes entre actores estatales y no estatales, entre potencias 
tecnológicas y naciones en desarrollo, entre corporaciones transnacionales y 
ciudadanos.

La construcción de este nuevo paradigma jurídico integrador no puede 
ser una empresa exclusivamente técnica o académica. Requiere un diálogo 
multidisciplinar y multilateral que involucre a juristas, científicos, tecnólogos, 
filósofos, sociedad civil y responsables políticos en la articulación de un 
contrato social tecnológico para el siglo XXI. Solo mediante este esfuerzo 
colaborativo podremos garantizar que las tecnologías emergentes sirvan 
como instrumentos de emancipación humana y no como herramientas de 
dominación o deshumanización.

En última instancia, el desafío no radica simplemente en adaptar normas 
jurídicas a nuevas realidades tecnológicas, sino en preservar la centralidad de 
la dignidad humana como brújula normativa en un paisaje tecnológico cada 
vez más complejo. Este principio debe extenderse más allá del ámbito militar 
para convertirse en piedra angular de todo desarrollo tecnológico, asegurando 
que la innovación permanezca al servicio de la humanidad y no al revés.
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