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Resumen

El surgimiento de nuevos actores amenazantes en el sistema internacional, asi como el
desarrollo de nuevas tecnologias han hecho que los gobiernos tengan que replantear sus estra-
tegias de seguridad y defensa para poder afrontar estos nuevos factores. Este trabajo analiza un
entorno global amenazante en el que los nuevos actores que han surgido en el sistema inter-
nacional plantean distintas amenazas no tradicionales a la seguridad nacional de los Estados.
La Estrategia de Defensa y Seguridad Nacional de los Estados es un documento que recopila
las principales amenazas que cada gobierno se propone combatir. En ese sentido, se analizan y
comparan estos textos para vislumbrar las nuevas amenazas y temas que surgen en la agenda de
seguridad internacional. Los resultados de este trabajo evidencian que los Estados no son los
inicos actores que generan amenazas, sino que también hay organizaciones que producen una
inestabilidad en el entorno global. Esto ha llevado a que en la actualidad se hable de conflictos
multimodales, que se presentan de modos distintos y no pueden clasificarse como internacio-
nales o internos. Se concluye que han surgido nuevas amenazas como producto del desarrollo
tecnoldgico, lo cual ha complejizado las agendas de seguridad de los Estados. Ademds, ahora se
puede hablar de un sharp power utilizado por los paises que tienen un régimen autoritario con
el fin de cumplir con sus intereses nacionales.
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Introduccién

Los temas sobre seguridad y defensa deben ser ejes centrales en la articulacién
de la politica del Estado. Si bien pueden existir problemdticas que varien de un
periodo de gobierno a otro, la politica de seguridad y defensa deberia ser formu-
lada, en todo caso, como una politica de Estado. A la hora de hacer la proyeccién
sobre estos temas, es necesario reflexionar sobre cudles son las principales amenazas
que se deben afrontar. Por esto, es importante tener en cuenta que las amenazas no
son estdticas, sino que cambian a través del tiempo, exigen nuevas dindmicas y se
presentan en nuevos fenémenos que muchas veces no responden a la concepcién
tradicional de lo que significa una amenaza para un Estado.

En cuanto al dmbito conceptual, se debe mencionar que la sociologia, la
ciencia politica, el derecho y otras dreas de las ciencias sociales han hecho una apro-
ximacién al estudio y comprensién de la fenomenologia de la seguridad y la defensa.
Entendiendo la fenomenologia como la teoria de los fenémenos o de lo que estd
apareciendo (RAE, 2018, s. v. fenomenologia), han surgido asi nuevas tendencias de
estudio en el andlisis estratégico.

En ese afdn por descifrar lo que vendra en el futuro, los sociélogos Anthony
Giddens y Ulrich Beck han descrito a la sociedad moderna como una sociedad del
riesgo. Por lo tanto, para ellos vivir en el mundo de hoy no es més riesgoso que en
el pasado, pero pensar en términos de riesgo es parte de nuestra cotidianidad, lo
cual genera mayor incertidumbre (Giddens, 2016). Ademds, Giddens desarrolla
el concepto de “conciencia de riesgo”, en el cual se deben tener en cuenta tres
elementos fundamentales, que son el peligro, la amenaza y el riesgo, pues cada
uno de ellos se puede presentar con una taxonomia que permite caracterizarlos y
clasificarlos. Por un lado, es necesario determinar si esas amenazas son antrépicas o
naturales. Esto, teniendo en cuenta si surgen como producto de la intencionalidad
de un actor por generar la amenaza o si se presentan de forma no intencional.
Por otro, es necesario identificar si dicha amenaza es inminente, latente y/o persis-
tente, lo cual permite determinar si sus posibles consecuencias serdn catastréficas,
agobiantes y/o tolerables.

Lo anterior lleva a una reflexién sobre la manera como el Estado debe afrontar
las amenazas, lo cual implica estudiar la forma como se entienden, c6mo se logra-
rfan superar y cémo se podrian transformar. En ese sentido, es fundamental que
el estudio de la fenomenologfa actual de la seguridad y la defensa se haga con un
pensamiento critico que permita una anticipacion estratégica, de modo que se logre
prevenir efectivamente las amenazas del entorno global moderno. Sobre todo, en
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un contexto en el que la interconectividad y el desarrollo de las tecnologias se han
convertido en un nuevo factor determinante en la definicién y ejecucién de la estra-

tegia de seguridad de un Estado.

Ciberataques

No se puede negar que posiblemente se estd viviendo el momento de mayor
interconexién en la historia de la humanidad. A pesar de las ventajas que esto repre-
senta, también puede servir como una herramienta usada para generar dafio. Asi
lo plantea Susan Brenner (2002) en el articulo “Cyberterrorism: how real is the
threat?” cuando argumenta que el espacio cibernético es el més peligroso porque
no existen fronteras entre los Estados. El ciberespacio les permite a los atacantes
realizar varias agresiones en distintos lugares al mismo tiempo; y esos ataques, a
pesar de ser dirigidos en el mundo virtual, afectan lo real.

En ese sentido, las ciberamenazas se han convertido, sin lugar a duda, en uno
de los principales temas en la agenda de seguridad de todo el mundo. Incluso para
las grandes potencias, como Estados Unidos, mantenerse seguro en la era ciberné-
tica se ha convertido en otro de los propésitos que se ha planteado con el fin de
defender sus intereses nacionales. Esto ocurre porque el ciberespacio les permite
tanto a los Estados como a los actores no estatales la posibilidad de afectar la acti-
vidad econdémica, politica y de seguridad de una nacién. Por ello, la prevencién
de cualquier ciberataque se convierte en una prioridad en la agenda internacional.

Ahora bien, es importante tener en cuenta que los ciberataques no son condu-
cidos tinicamente por actores individuales, sino también por Estados. Tal es la situa-
cién que identifica el documento de la Estrategia de Defensa Nacional de los Estados
Unidos, respecto a Ucrania y Arabia Saudita (White House, 2017). Para el gobierno
estadounidense, los principales perpetradores estatales de ataques cibernéticos contra
Estados Unidos en el afio 2018 serfan Rusia, China, Irdn y Corea del Norte (Mattis,
2018). Los ataques de estos tltimos pueden obedecer a actividades de espionaje, robo
de informacién, entre otros. Asimismo, los terroristas también continuaran usando
internet para reclutar y radicalizar personas, dirigir operaciones, coordinar y ordenar
segmentos de las organizaciones y realizar propaganda.

Dentro de los ataques cibernéticos se pueden distinguir dos modalidades,
segtin explica Dorothy Denning (2000): se puede hablar de la ciberguerra y ciberte-
rrorismo. La ciberguerra se presenta cuando los Estados actian mediante el uso del
ciberespacio para afectar otro Estado. En ese sentido, la ciberguerra es un conflicto
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informdtico o de red que involucra ataques de motivacién politica de un Estado-
nacién en otro Estado-nacién. En este tipo de ataques, los actores del Estado-
nacién intentan interrumpir las actividades de las organizaciones o Estados-nacién,
especialmente con fines estratégicos o militares y ciberespionaje (Chivis & Dion,
2017). El uso de ciberataques como una herramienta de politica exterior habia sido
esporddico a principios de siglo. Sin embargo, Rusia, Irdn y Corea del Norte estin
provocando ataques mds agresivos en contra de Estados Unidos (Coats, 2018).

Es por esto que el espacio cibernético se ha convertido en un elemento
critico del cual no solo dependen los sectores econémicos y productivos, sino que
el Estado mismo debe tener en consideracién. Las operaciones bancarias y finan-
cieras, tanto nacionales como internacionales, la infraestructura, los medios de
transporte, el sector energético y el sanitario dependen en gran medida de nuevas
tecnologias relacionadas con el uso de internet. Debido al alto grado de depen-
dencia que estos sectores presentan del espacio cibernético y de las tecnologias de
la informacién y de la comunicacién, un fallo en la red o una incidencia sobre
esta podria suponer una vulnerabilidad y/o amenaza en materia de seguridad en
cualquiera de estos sectores.

Todo esto evidencia la necesidad de realizar acciones que doten a esta nueva
realidad de una estrategia de ciberseguridad (Machin & Gazapo, 2016). Ataques
cibernéticos se han producido cada vez con mayor frecuencia e impacto. Ya en
el 2007 se habia dado un ataque a la infraestructura financiera y comercial en
Estonia. De igual forma, en el 2010 ocurrié el sabotaje a las instalaciones nucleares
de Irdn por medio del gusano informdtico Stuxnet. En este caso, el virus informd-
tico tomo el control de mil mdquinas que participaban en la produccién de mate-
riales nucleares y les dio instrucciones de autodestruirse. Esta fue la primera vez
que un ataque cibernético logré danar la infraestructura nuclear de un Estado,
con lo cual marcé un hito en el campo de la ciberseguridad. Mds recientemente,
es importante sefialar los casos de ciberataques en Arabia Saudita y Ucrania, los
cuales deben activar las alertas del mundo puesto que la capacidad que tienen
estos ataques para irrumpir en la cotidianidad de una nacién y generar caos en
distintos dmbitos de la sociedad significa una amenaza que en cualquier momento
podria sufrir indistintamente un Estado.

Asimismo, estd la amenaza del ciberterrorismo, la cual se puede definir
como un ataque premeditado, motivado politicamente en contra de informacién,
sistemas y programas informdticos que resultan en violencia en contra de objetivos
no combatientes por parte de agentes no nacionales (Chivis & Dion, 2017). En ese

sentido, esta tdctica es utilizada por los grupos terroristas con el fin de perpetrar un
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ataque y dar lugar a la violencia contra personas o propiedades, o al menos causar
suficiente dafio para generar miedo (Denning, 2000).

El uso del internet se convierte asi en una herramienta fundamental pues les
permite a los miembros de la organizacién comunicarse y coordinar eventos, pero
también es el medio con el cual pueden irrumpir en la cotidianidad de las personas
y generar grandes impactos. Es importante senalar que en 1998 el Departamento
de Estado de Estados Unidos apenas registraba en la web a 12 de 30 organizaciones
terroristas, mientras que en la actualidad todas ellas tienen actividad en la web.
Esto ha provocado que el ciberespacio esté constantemente bajo asalto. Ciberespias,
ladrones y saboteadores irrumpen en los sistemas informdticos para robar datos
personales y secretos comerciales, vandalizar los sitios web, interrumpir servicios,
sabotear datos y sistemas, lanzar virus y gusanos informdticos, realizar fraude en
transacciones, y hostigar a individuos y compaifias. Estos ataques son facilitados
con herramientas de software cada vez mds potentes y fdciles de usar, que estdn
disponibles de forma gratuita desde miles de sitios web en internet.

Por todo esto se puede decir que el ciberterrorismo ocurre en el ciberespacio,
pero tiene repercusiones en el mundo real. Esa afectacién del mundo real se suele dar
sobre la infraestructura critica, la cual se refiere a los sistemas de energfa, las comu-
nicaciones, la banca, el transporte, el sistema de agua, los servicios de emergencia
y los servicios de gobierno. No obstante, esto ha sido motivo de debate puesto que
hay quienes argumentan que es posible que exista una mayor probabilidad de que
los grupos terroristas se especialicen en este tipo de ataque, mientras hay quienes
son mds escépticos frente a dicha posibilidad (Rubin, 2017). Esto considerando
la capacidad técnica y tecnolégica que puedan llegar a tener las distintas organiza-
ciones terroristas para tener la suficiente incidencia e impacto en el ciberespacio.
Por esto vale la pena recordar que el fin tltimo de este tipo de ataques es generar

repercusiones politicas.

Poder agudo

Otra de las nuevas amenazas dentro del actual entorno global que tiene que
ver con las relaciones y actividades que llevan a cabo los Estados se refiere a lo que
Joseph Nye ha denominado sharp power (también conocido como poder punzante o
poder agudo). El denominado sharp power se refiere a aquellos esfuerzos de influencia
autoritaria bajo los lentes del soft power (Cardenal et al., 2017). Estas précticas las
han implementado Estados cuyos regimenes politicos distan de ser democraticos
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y por ello han desarrollado la capacidad de incidir en las democracias liberales més
vulnerables. Principalmente aquellos Estados que hacen uso del sharp power son
China y Rusia. Lo mds interesante sobre estos dos Estados es que en un contexto de
médxima globalizacién han logrado crear barreras a la influencia politica y cultural
que les pueda llegar de afuera.

En el caso especifico de Rusia, el gobierno se ha encargado de crear una
imagen positiva del régimen autocrdtico que los gobierna, y a su vez ha gene-
rado una imagen negativa del modelo democrdtico. En el caso de China ocurre
un fenémeno similar, puesto que el gobierno se ha encargado de suprimir cual-
quier tipo de critica internacional al Partido Comunista Chino (Cardenal et al.,
2017). Su estrategia se ha basado en el manejo de los medios de comunicacién,
la academia y la comunidad politica, de manera que sus intereses no se vean afec-
tados por estos otros.

En ese sentido, el modelo politico que ambos Estados han adoptado es funda-
mental para analizar la aproximacién que han hecho al problema, dado que ese
cardcter autoritario que determina sus acciones politicas privilegia el poder estatal
sobre las libertades individuales. Esto lleva a pensar que, aunque el proceso de
globalizacién y la democracia se han expandido ampliamente por el mundo entero,
la idea de regimenes autoritarios poderosos sigue en pie y ha adquirido reciente-
mente un cardcter global.

Por eso se puede decir que las ambiciones de los regimenes autoritarios han
adquirido un cardcter global y han afectado aquellas regiones del mundo donde las
democracias son atin muy débiles y vulnerables. Especificamente, América Latina
y Europa Central son dos escenarios donde la consolidacién de los regimenes
democriticos atin estd en proceso y por ende son mds vulnerables a una eventual
intervencién de China o Rusia. Asimismo, estas dos regiones tienen una relevancia
geopolitica y estratégica para los poderes autoritarios dado que son zonas muy
cercanas a las principales democracias consolidadas en el mundo (Norteamérica y
Europa Occidental). Al respecto, el estudio de Cardenal et al. (2017) analiza cémo
el ejercicio del sharp power por parte de Rusia y China se evidencia en ciertos esce-
narios especificos como Eslovaquia, Polonia, Argentina y Pert.

Ahora bien, vale la pena recordar que el hard power es definido por Joseph Nye
(2018) como aquel ejercicio del poder basado en la dominacién, como las acciones
militares o las presiones econdémicas que emplean algunos Estados para alcanzar
sus fines politicos. En contraste con esto, Nye (2018) define el soff power como la
capacidad de un actor politico, por ejemplo un Estado, para incidir en las acciones
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o intereses de otros actores valiéndose de medios culturales e ideoldgicos, con el
complemento de medios diplomaticos.

La diferenciacién entre una accién de soff powery sharp power ha sido motivo
de una gran controversia porque la linea divisoria entre uno y otro pareciera ser
muy difusa e indistinguible. Sin embargo, Cardenal et al. (2017) senalan que la
influencia que adquiere un Estado sobre distintas esferas, como los medios de
comunicacién, la academia y la cultura no se basa en la atraccién o persuasién
(soft power), sino en la manipulacién y la distraccién (sharp power) (Cardenal et
al., 2017). En ese sentido, el objetivo del gobierno ruso y chino es manipular las
percepciones, sentimientos y opiniones que se tiene en el exterior sobre el Estado.
Esto ha sido posible gracias a los desarrollos tecnolégicos que Rusia y China han
logrado durante las dltimas décadas.

Vale la pena, entonces, revisar un poco el contexto interno de cada uno de
estos paises. Por un lado, tanto el gobierno chino como el ruso se han encargado de
suprimir la oposicién interna al régimen, puesto que han silenciado a los opositores
politicos por medio de acciones coercitivas. De igual forma, se han encargado de
adquirir los medios de comunicacién y, por medio de ellos, difundir propaganda a
favor del gobierno, con lo cual han restringido la libertad de prensa y de expresién,
que es tan valorada en los Estados democriticos. En el caso puntual de China, el
gobierno ha logrado desarrollar un sofisticado sistema de control y monitoreo de la
informacién que manejan los distintos departamentos gubernamentales, asi como
las companias privadas. De esta manera, han logrado suprimir cualquier riesgo de
discernimiento politico que pueda afectar la estabilidad del Estado. En tltimas, el
pluralismo de ideas que tanto se dice respetar en sociedades abiertas y democra-
ticas es completamente suprimido en los regimenes autoritarios. Sin embargo, es
importante aclarar que, segtin Cardenal et al. (2017), a pesar de la existencia de
estas restricciones, tanto Rusia como China han logrado mantener una buena repu-
tacién en términos internacionales, de manera que ningtin gobierno se ha pronun-
ciado enfdticamente sobre este respecto.

En parte, han logrado mantener esta imagen gracias a que una de sus tdcticas
es generar desorden y confusién en el sistema internacional. Se podria decir que han
logrado con éxito cumplir este objetivo, pues la estrategia de defensa nacional de
los Estados Unidos inicia reconociendo el desorden que actualmente se presenta en
el sistema. De acuerdo con el secretario de Defensa estadounidense James Mattis,
Estados Unidos estd resurgiendo de un periodo de “atrofia estratégica” en el que la

competitividad de su ejército ha disminuido y el desorden en el mundo ha aumen-
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tado (Mattis, 2018). En todo caso, este desorden les ha permitido llevar a cabo sus
estrategias de sharp power sin que otros Estados lo denuncien.

Ahora bien, vale la pena detenerse un poco sobre el término mismo y analizar
el significado de sharp power. El termino sharp se utiliza con el sentido de penetrar
en las instituciones de quien se quiere afectar, para lo cual se consigue informacién
que sea beneficiosa para el interés de quien la intercepta (Cardenal et al., 2017). De
esta manera, el objetivo de utilizar el sharp power es manipular la percepcion de la
poblacién en favor del Estado que actia. Asi, el Estado podré tener el control, no
solo de la economia y la politica, sino también el total control de la opinién publica
nacional e internacional.

En el caso especifico de la manipulacién de los medios de comunicacién,
Cardenal et al. (2017) determinaron que China utiliza un triple enfoque, el cual
consiste en lo siguiente: primero se debe desarrollar presencia local de los medios
de comunicacién chinos, por ejemplo, en América Latina. Luego se deben crear
alianzas comerciales entre los medios de comunicacién chinos y los medios de
comunicacién locales que permitan una mayor cooperacién. En tercer lugar, se
debe ofrecer oportunidades de intercambio de los periodistas en China con la
excusa de hacer entrenamiento profesional, pero en realidad tiene como propésito
que dichos periodistas transmitan informacién favorable de China en sus paises.

En resumen, se puede decir que estas iniciativas se llevan a cabo en las
esferas de los medios de comunicacién, la cultura, los centros de pensamiento y la
academia, y que se centran en la distraccién y la manipulacién. Ademds, se trata de
acciones de cardcter autoritario que bajo el escudo del soff power penetran la poli-
tica y la informacién de un Estado en especifico. Los Estados que aplican el sharp
power han suprimido el pluralismo politico y la libre expresién. En ese sentido,
buscan expandir esta situacion en el escenario internacional de manera que puedan
satisfacer sus propios intereses. Estados en América Latina y de Europa Central
han sido blanco del poder punzante ejercido por China y Rusia, dado que son
paises proximos geogréficamente a Estados Unidos y a Europa Occidental. De igual
forma, los Estados ubicados en estas zonas tienen democracias mds susceptibles de
ser afectadas por el poder punzante.

Segun el estudio realizado por Cardenal et al. (2017), en todos los Estados
donde estudiaron la influencia del sharp power, es decir, en Estados de América
Latina y Europa Central, existia un desconocimiento generalizado en términos
medidticos y académicos sobre China y Rusia. Esto se produce como resultado
del poco interés que el publico en estas regiones del mundo tiene sobre dichos
Estados, su sistema de gobierno, su sistema econémico, etc. En ese sentido, cuando
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el gobierno chino o el gobierno ruso hacen alianzas con instituciones educativas
en estos paises, como universidades publicas o privadas, pueden generar un mayor
impacto porque no se conoce mucho sobre ellos con anterioridad.

En el caso de China, el Instituto Confuciano se ha convertido en una de las
principales organizaciones que en el dmbito internacional ha logrado penetrar en
el sistema educativo de muchos Estados (Cardenal et al., 2017). Ademis, se dice
que este instituto trabaja en colaboracién con el gobierno chino, de manera que las
personas que ingresan al instituto en Latinoamérica o Europa Central adquirirdn la
visién de China que el gobierno aprobé. La cultura china se ha convertido en otro
factor determinante en la utilizacién que hace ese Estado del sharp power, dado que
el mundo en general tiene una visién de la cultura china que no presenta ningin
riesgo, y que en muchos casos genera curiosidad. Ante la gran acogida internacional
que ha tenido la cultura china en los grandes eventos culturales donde se expone
alrededor del mundo, el gobierno, ademds, ha influido de manera que también se
muestre una visién positiva del régimen.

El caso de Rusia es ligeramente distinto por cuanto la relacién de Rusia con
muchos Estados ha estado envuelta en tensiones histéricas, particularmente durante
el periodo de la Guerra Fria. Por eso la estrategia rusa se ha basado sobre todo
en la expansién de los medios de comunicacién estatales como RT. Por ejemplo,
Cardenal y Kucharczy (2017) mencionan que en el caso de Polonia el principal
objetivo de Rusia es promover una visién negativa de la Unién Europea. De igual
forma ocurre en Eslovaquia, donde ademds la prensa rusa dice que las dos naciones
comparten valores mutuos que son propios del pueblo eslavo, al cual ambos Estados
pertenecen. Esto en contraste con los valores occidentales que profesan Estados
Unidos y los paises de Europa occidental.

Todo este surgimiento del sharp power ha logrado afectar todo tipo de Estados,
desde las democracias mds débiles hasta las mds fuertes. Sin embargo, China y Rusia
han centrado su atencién en aquellos Estados donde el régimen democritico es atin
muy débil. Por este motivo Cardenal y Kucharczy (2017) proponen que los Estados
con democracias débiles y que estdn siendo victimas del sharp power de paises auto-
ritarios sigan ciertos pasos que les permitirfan construir un sistema de defensa. El
primer elemento fundamental es reconocer a China y Rusia como los actores espe-
cificos que estdn influyendo la informacién, ademds de hacer un estudio profundo
sobre las verdaderas intenciones de los Estados autoritarios en esta regién y analizar
cémo han logrado penetrar en el pais en cuestién. En segundo lugar, es necesario
que la sociedad los estudie y los ponga en el centro de atencién, de tal manera que
se devele su influencia autoritaria porque normalmente se camuflan entre las élites
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gobernantes para pasar inadvertidos. Una vez los han descubierto, estos Estados
deben armar mecanismos de proteccién contra la amenaza del poder punzante y
recalcar la importancia de los valores democriticos que los definen como nacién.
En tercer lugar, cada Estado que sufra del soft power debe fortalecer los valores
democriticos dentro de la sociedad, de manera que a las personas no les llame la
atencién la opcién autoritaria gracias a que son capaces de entender las restricciones
a las libertades individuales que implican estos modelos.

Finalmente, se debe seguir haciendo un andlisis sobre la diferenciacién
entre las acciones de soft power y sharp power, ya que dentro de la confusién y el
desorden que se suele crear es muy probable que los Estados no se den cuenta
de la forma en que Rusia y China han logrado penetrar e influir hasta las mds
altas instancias de su administracién puablica. Tal es el caso de Argentina, Pert,
Eslovaquia y Polonia, donde exitosamente Rusia y China han logrado adentrarse
en los escenarios de los medios de comunicacién, la academia, los centros de
pensamiento y la politica, de manera que han influido y sacado provecho para
beneficiar sus propios intereses nacionales.

Terrorismo

Dentro del discurso politico moderno siempre han estado presentes dos
conceptos que por su naturaleza son dificiles de definir y muchas veces cuesta dife-
renciarlos: el terrorismo y la insurgencia, que si bien han existido desde la funda-
ci6n del Estado mismo, hoy en dia tienen un papel fundamental en el estudio de
la seguridad.

En este sentido, es necesario definir el término insurgencia. Para O’Neill
(2005), la insurgencia (o guerra interna) es un concepto global general que se
refiere a un conflicto entre un gobierno y un grupo o adversario que utiliza recursos
politicos y violencia para cambiar, reformular o mantener la legitimidad de uno
o mds de los aspectos clave de la politica. Dentro de esos aspectos de la politica
que se busca reformular estd la integridad de las fronteras y la composicién del
Estado-nacidn, el sistema politico, las autoridades en el poder y las politicas que
determinan quién obtiene qué en las sociedades (O’Neill, 2005).

De acuerdo con este punto de vista, la actividad insurgente es una forma de
movimiento, un esfuerzo politico con un objetivo especifico, ya que son actores por
fuera de la regularidad que buscan generar un cambio. Por ello, la insurgencia se

puede entender también como un levantamiento sistemadtico, progresivo y violento
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en contra de la autoridad para revertir el orden establecido. Esa insurgencia puede
adoptar muchas formas técticas, entre ellas la guerra de guerrillas o el terrorismo
como método de guerra para una insurgencia.

De esta manera se introduce el segundo concepto clave en esta discusion,
el terrorismo. De acuerdo con Young y Gray (2011), el terrorismo es una tdctica,
un método de guerra que no puede ser considerado como un fenémeno aparte.
De alguna manera, es la tictica del débil porque no tiene la fuerza suficiente para
afrontar directamente a su enemigo. Ahora bien, Hoffman (2006) menciona unos
elementos fundamentales desde la concepcién mds clésica que tiene el terrorismo.
Entre estos estd que tiene ineludiblemente un cardcter politico, recurre a la violencia
o0 a la amenaza del uso de la violencia, genera un impacto psicolégico en la pobla-
cién, es conducido por una organizacién con una estructura de mando determi-
nada y es realizado por un actor subnacional.

Como se mencioné anteriormente, las insurgencias pueden adoptar multiples
tdcticas. Una de ellas es el terrorismo, pero otra es la guerrilla, que surgié en 1809-
1812 tras la invasién de Napoleén a Espana. Es una forma de las tdcticas irregu-
lares de la guerra —también conocida como “la guerra pequena’—, una forma de
guerra irregular en la que no se confrontan ejércitos de Estado contra Estado pues
no existe un enfrentamiento frontal. La guerra de guerrillas adopta ticticas como
atacar y esconderse o atacar suministros esenciales. Especificamente, desde la teoria
de la guerra de Mao se puede hablar de tres elementos: en primer lugar, la debilidad
estratégica, la cual busca desgastar al enemigo; en segundo lugar, alcanzar el equi-
librio mediante la conquista de la gente, y, en tercer lugar, la ofensiva estratégica,
en la cual el grupo insurgente logra atacar a su enemigo y eventualmente vencerlo.

Sobre estas caracteristicas se puede profundizar en los siguientes aspectos: por
un lado, la respuesta del gobierno, puesto que muchas veces su ausencia es lo que
propicia el surgimiento de las insurgencias, ya sea por causas colectivas, indivi-
duales o morales. En cuanto a las colectivas, se puede ver la pobreza, la opresién,
la identidad y la politica, pues para Young y Gray (2011), un liderazgo centrali-
zado con la capacidad de efectuar cambios es primordial en minimizar o disipar
la violencia insurgente. Muchos de los agravios transmitidos por los insurgentes y
las organizaciones guerrilleras giran en torno a la incapacidad del régimen politico
para hacer negocios en una manera exenta de dominacién. De acuerdo con los
autores, también serfa necesario aumentar las capacidades econémicas de forma
que se pueda incluir la gestién de recursos por parte de grupos indigenas y grupos

minoritarios, en lugar de que estos sean controlados tinicamente por las corpora-



34 Seguridad, Justicia y Derechos Humanos

ciones internacionales, lo cual serfa una medida adicional para derrotar el trasfondo
de una insurgencia.

Por otro lado, el uso de las organizaciones internacionales para combatir las
insurgencias tiene un papel en la politica de contrainsurgencia. Las acciones mili-
tares, econémicas y politicas de las coaliciones internacionales tienen la capacidad
de luchar contra las estrategias insurgentes, pero su presencia a menudo aumenta
la condicién y la propaganda para una mayor resistencia. De igual forma, a través
del aumento regional de acuerdos cooperativos, paises como Estados Unidos han
podido reducir sus actividades militares en Estados en via de desarrollo, al tiempo
que asisten a grupos como la Asociacién de Naciones del Sudeste Asidtico (ASEAN),
el Mercado Comuin del Sur (MERCOSUR), la Liga Arabe y la Organizacién para
la Unidad Africana (OUA). Todo esto para implementar y actuar sobre el cambio
cultural e ideolégico pertinente a su regién y campo de especializacion.

Finalmente, la internacionalizacién de los grupos insurgentes se ha llevado a
cabo no solo mediante su inclusién en la agenda politica y de seguridad interna-
cional, sino también gracias a los medios de comunicacién. Al reunir a las masas
mediante los medios de comunicacién, la utilizacién de la propaganda para difundir
los mensajes de los grupos insurgentes se ha convertido en un avance indispensable
para el terrorismo moderno. Esto conduce a un conflicto, puesto que el aumento
de la tecnologia y la popularidad de los medios de comunicacién les han permitido
a los grupos insurgentes realizar ataques con mayor impacto mundial. Asi, con el
aumento del terrorismo, los grupos insurgentes han usado la accién de interven-
cién humanitaria internacional como herramienta para aumentar la propaganda y
la formacién de la opinién publica internacional. Esta nueva herramienta, traba-
jando en conjunto con los medios de comunicacién modernos, ha fomentado un
nuevo medio para utilizar el terrorismo.

Ahora bien, es importante senalar que el terrorismo ha adquirido muchos
centros y nucleos, lo cual permitiria introducir la idea del zerrorismo policéntrico. En
la actualidad, las organizaciones terroristas operan bajo una modalidad que remite
a la teorfa de redes, en la cual se entiende que la forma natural de un sistema es una
red (Gueller, 2011). En ese sentido, estas organizaciones crean una serie de cone-
xiones entre distintos actores en diferentes sitios para crear lo que se conoce como
nodos (elementos que se van a conectar) y hubs (nodo con mayor niimero de cone-
xiones). Asi, la organizacién va adquiriendo la morfologia de una red. No obstante,
esta puede variar, pues hay organizaciones que mantienen el modelo jerdrquico
tradicional de drbol, asi como hay otras que tienen una red de estrella, lineal o de
multiples canales (Zanini & Edwards, s. f.).
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Todo esto lleva a repensar la manera como se deben afrontar las organiza-
ciones terroristas. Como se evidencié en la lucha contra Isis por parte de Estados
Unidos, en noviembre de 2015 la estrategia en Siria e Irak consistia en recuperar el
territorio, interrumpir el financiamiento y desmantelar la cipula de los yihadistas.
Esto denota la complejidad que implica la lucha contra estas organizaciones terro-
ristas, que al estar organizadas en red hacen mucho mids dificil su identificacién y
ataque. De hecho, tras la experiencia critica de los ataques del 13 de noviembre de
2015 en Paris se produjo la Declaracién Antiterrorista del G-20, la cual se enfoca
en luchar contra la financiacién del terrorismo, el control de fronteras, la propa-
ganda y el reclutamiento. De igual forma, en la Comunicacién de la Comisién al
Parlamento Europeo sobre la aplicacién de la agenda europea de seguridad para
luchar contra el terrorismo y allanar el camino hacia una Unién de la Seguridad
genuina y efectiva, se hace alusién a la nueva dindmica con la cual operan las orga-
nizaciones terroristas y la cual significa una importante amenaza para la seguridad

de los paises que conforman la Unién Europea.

Crimen transnacional organizado

Desde el final de la Guerra Fria las actividades delictivas criminales organi-
zadas se han convertido en una de las principales fuentes de ingresos para grupos
terroristas en todo el mundo. Teniendo en cuenta el precedente establecido por el
narcoterrorismo, tal como surgié en América Latina en la década de 1980, el uso
del crimen se ha convertido en un factor importante en la evolucién del terrorismo.
Como tal, el decenio de 1990 puede ser descrito como la década en la que se
consolidd el nexo crimen-terrorismo. En ese sentido, hoy en dia se puede hablar del
crimen por parte de grupos terroristas como su principal fuente de financiacién, lo
cual incluye actividades delictivas como gravar el trafico de drogas o participar en
fraudes con tarjetas de crédito.

De igual manera, se ha construido un nexo entre las organizaciones criminales
y los grupos terroristas. Tamara Makarenko (2004), en su texto 7he crime-terror
continuum: tracing the interplay between transnational organised crime and terrorism,
caracteriza la relacién que existe en la actualidad entre el crimen organizado y el
terrorismo. Para ello se tienen en cuenta las alianzas que pueden establecer estos
dos tipos de organizaciones, las motivaciones operacionales de cada una y la conver-
gencia que eventualmente se puede dar entre ellas. En ese orden de ideas, vale la
pena aclarar que para Makarenko (2004), un grupo delincuencial puede pasar por
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todo un continuo entre ser un grupo criminal organizado a ser un grupo terro-
rista. En ese sentido, una organizacién no se podria categorizar como estrictamente
terrorista o criminal. Asimismo, Makarenko (2004) sefala que se puede encontrar
un punto de convergencia, es decir, el punto central donde se presentan en igual
medida las caracteristicas de un grupo criminal y las de un grupo terrorista.

Ahora bien, el primer nivel de relacién que existe entre el crimen organizado
y el terrorismo son las alianzas que se pueden construir entre ellos. Las alianzas
existen en ambos extremos del continuo: grupos delictivos que forman alianzas con
organizaciones y grupos terroristas que buscan alianzas con organizaciones crimi-
nales, ya sean de corta o larga duracién. La cooperacién con los terroristas puede
tener importantes beneficios para los delincuentes organizados porque desestabi-
lizan la estructura politica y socavan la aplicacién de la ley, asi como limitan las
posibilidades de cooperacién internacional. Un claro ejemplo de ello ha sido la
alianza que han tenido grupos terroristas con carteles del narcotrifico con el fin de
ganar beneficios para los dos tipos de grupos.

Esto indica que la formacién de alianzas responde al interés tanto de los grupos
criminales, como al de los grupos terroristas, de tal forma que se logre satisfacer las
necesidades de ambos. La inestabilidad politica es entonces favorable para los terro-
ristas porque disminuye la legitimidad de los gobiernos a los ojos de la poblacién,
de quien buscan obtener apoyo. Para los grupos criminales, la inestabilidad permite
maximizar sus operaciones, sobre todo para los grupos dedicados al contrabando a
gran escala de productos licitos o ilicitos.

Los grupos criminales y los grupos terroristas han tratado de evitar los
problemas inherentes a todas las alianzas: diferencias sobre prioridades y estrategias,
desconfianza, deserciones y la amenaza de que las alianzas puedan crear compe-
tidores. Para evitar todo esto, los grupos criminales han desarrollado sus propias
capacidades para poder perpetrar ataques terroristas. De igual forma, los grupos
terroristas ahora estdn en la capacidad de poder realizar actividades criminales.
Por ejemplo, desde la década de 1970 grupos como las FARC, ETA, el Partido de
los Trabajadores del Kurdistdn (PKK) y Sendero Luminoso han sido vinculados al
trifico de drogas. Como resultado de esto, se puede ver que los grupos criminales se
han involucrado cada vez mds en la actividad politica en un esfuerzo por manipular
las condiciones operacionales presentes en el creciente nimero de Estados débiles.
Asimismo, los grupos terroristas se han enfocado cada vez mds en actividades delic-
tivas para reemplazar el apoyo financiero perdido de los patrocinadores estatales y

como un medio mucho mds efectivo de financiamiento.
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Ahora bien, es necesario senalar que las organizaciones criminales usan la
violencia selectiva para destruir a sus competidores 0 amenazar a las autoridades
antinarcéticos. Un ataque violento dirigido por una organizacién criminal transna-
cional estd destinado a un objetivo especifico, mds que a una audiencia nacional o
internacional, y en ese sentido no estd ligada a la retérica politica.

De igual forma, se puede hablar de la tesis de la convergencia propuesta por
Makarenko (2004), la cual establece que las organizaciones criminales y terroristas
pueden converger en una misma entidad que tenga simultdneamente las caracteris-
ticas de ambos grupos. En ese sentido, se puede hablar de dos componentes funda-
mentales en la tesis de la convergencia: por un lado, puede haber grupos criminales
con motivaciones politicas y, por el otro, estdn los grupos terroristas interesados en
las ganancias econémicas que produce la criminalidad. Todo esto evidencia que
cuando estos grupos ganan control sobre las instituciones econémicas, pueden a su
vez conseguir ventajas politicas.

Otro fenémeno relacionado con esto es el de los “hoyos negros”, los cuales
son escenarios donde no hay ningtn tipo de legalidad y por ende alli se desarro-
llan libremente las actividades criminales y terroristas. Un claro ejemplo de ello
es la triple frontera entre Brasil, Argentina y Uruguay, donde no hay presencia de
ningun Estado, razén por la cual las organizaciones criminales han aprovechado
para llevar a cabo en este territorio todo tipo de actividades criminales y terroristas.

En conclusién, se puede ver que el crimen organizado transnacional est4 estre-
chamente vinculado con el terrorismo, puesto que ambas actividades han visto
en la otra un medio de apoyo a su causa. En ese sentido, si bien se han formado
alianzas entre grupos criminales y terroristas, también cada uno de esos grupos ha
logrado desarrollar las capacidades suficientes para llevar a cabo las actividades del
otro. Todo esto reafirma la teorfa de Makarenko (2004) de que existe un proceso
continuo entre el terrorismo y la criminalidad, de manera que en el centro existe
un punto de convergencia donde un mismo grupo u organizacién puede realizar

ambas actividades.

Organizaciones antisistémicas violentas

A lo largo de este texto se han estudiado desde las amenazas que pueden
generar otros Estados hasta aquellas que pueden producir actores no estatales como
las insurgencias, los grupos terroristas y los grupos criminales. No obstante, se han

excluido las denominadas organizaciones antisistémicas violentas, que se podrian
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definir como grupos armados no estatales (aunque puedan gozar de apoyos esta-
tales) que recurren a la violencia organizada como herramienta para lograr sus obje-
tivos (Mulaj, 2010). La consecucién de esos objetivos se produce como resultado
de su longevidad y su letalidad. Su longevidad en cuanto es perdurable y sostenible
a través del tiempo. Su letalidad en cuanto a su capacidad destructiva.

Ante este panorama es indispensable plantear posibles soluciones para
combatir a este tipo de actores que amenazan el sistema. En primer lugar, proteger
y servir al ciudadano debe ser una prioridad que se logra mediante el robusteci-
miento institucional. En segundo lugar, se debe controlar el territorio y recuperar
la autoridad local, para lo cual se deben eliminar las dreas grises o los vacios de
poder, fortalecer las identidades locales y fomentar la transparencia y la rendicién
de cuentas en todo nivel. En tercer lugar, es fundamental empoderar al ciudadano
expandiendo la cultura de Derechos Humanos y generando que la poblacién se
apropie de la politica de seguridad, de forma que rechace a las organizaciones anti-
sistémicas violentas. De esta manera se lograrfa mantener una unidad entre las élites
y los ciudadanos que contribuye a conservar la politica de seguridad.

En cuarto lugar, es necesario doblegar la voluntad de lucha del adversario, se
debe tener la capacidad de paralizarlo, aislarlo y atraerlo. Paralizarlo, en cuanto que
no pueda utilizar los recursos con los que cuente; aislarlo de manera que no pueda
sustituir al Estado, y atraerlo en cuanto deserte, se reconvierta y pase a colaborar
con el Estado. En quinto lugar, se debe lograr la conjuncién estratégica y la innova-
cién constante, es decir, que las Fuerzas Armadas deben funcionar conjuntamente
asegurando la alta movilidad, la anticipacién y la prevencién. De igual forma, esto
permitirfa identificar los verdaderos centros de gravedad propios y ajenos.

Otra de las ticticas contempladas para combatir las organizaciones antisis-
témicas violentas serfa convertir la asimetria en una ventaja estratégica para dar
golpes contundentes al adversario. En ese sentido, se deben asimilar, adecuar y
reinventar los modos de operar. De igual forma, se debe buscar anular la resiliencia
de dichas organizaciones, de manera que se logre tener una victoria contundente
sobre ellas. Esto implica que se debe ganar la guerra de la narrativa y del discurso
ideoldgico sobre estas organizaciones, pues se debe desenmascarar su estructura
simbdlica del poder, como los estereotipos, las plataformas, el uso del didlogo como
medio revolucionario, etc. Finalmente, se debe asegurar la gobernabilidad demo-
critica y repensar permanentemente las amenazas, ya sean emergentes, recicladas
o persistentes. Asi se lograria evaluar cuidadosamente la madurez de los conflictos
y si se ha alcanzado el punto culminante de la victoria antes de iniciar un eventual
proceso de negociacién.
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Conclusion

Tras hacer un rastreo del entorno global actual, se puede determinar que han
surgido nuevas amenazas como producto del desarrollo tecnoldgico, lo cual ha
complejizado las agendas de seguridad de los Estados. Ademds, ahora se puede
hablar de un sharp power utilizado por los paises que tienen un régimen autoritario
con el fin de cumplir con sus intereses nacionales. Como lo describe Joseph Nye
(2018), “mientras el poder blando utiliza el atractivo de la cultura y los valores
para aumentar la fortaleza de un pais, el poder punzante es una herramienta de
regimenes autoritarios para forzar conductas en el pais de origen y manipular la
opinién en el extranjero” (Nye, 2018, p. 2). Ese cardcter autoritario con el que
opera el sharp power, junto con las repercusiones que tiene su utilizacién, lleva a que
Nye (2018) concluya que este tipo de poder, mds que tener cierta similitud con el
soft power, podria llegar a considerarse como mds parecido al hard power.

Ahora bien, las amenazas no solo provienen de los Estados, sino que también
existen organizaciones que provocan inestabilidad en el entorno global. Esto ha
llevado a que en la actualidad se pueda hablar de conflictos multimodales y que no
sea posible clasificarlos simplemente como internacionales o internos. Las nuevas
dindmicas con las que operan las distintas organizaciones terroristas y criminales
hacen que la manera de combatirlas no sea solamente desde la légica de un conflicto
interno, sino que muchas veces se tiene que recurrir a la idea de un conflicto inter-
nacional.

De hecho, esta incertidumbre en la inseguridad ha conducido a que se incre-
mente el fenémeno de las dreas grises, es decir, territorios que no son controlados
por los Estados a escala rural o en ambientes urbanos. De esta forma, han surgido
regiones en las que pululan no solo fenémenos como la minerfa ilegal o el contra-
bando, sino que ahora se puede decir que la mineria ilegal es mucho mds lucra-
tiva que el narcotrdfico porque no solo involucra la explotacién de metales, sino
el control de extensas zonas por parte de grupos armados ilegales. Por todo esto,
dentro de este entorno global amenazante es indispensable que cada Estado busque
afianzar una diplomacia de paz y defensa, en la que se gesten alianzas y coaliciones
esenciales contra la lucha de las amenazas. Asi, el estudio de las amenazas en la
sociedad de riesgo en la que vivimos debe ser constante, de tal manera que logre

orientar la formulacién de las politicas de seguridad y defensa de los Estados.
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