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Resumen

El objetivo de esta investigacién es plantear las reflexiones que deben hacer las Fuerzas
Militares de Colombia sobre los limites éticos de la inteligencia artificial (IA) con base en
el contexto global actual. Las propuestas realizadas obedecen a un método cualitativo de
revisién documental relacional, en el que se optd por un alcance exploratorio y descriptivo
sobre la informacién relacionada con IA y ética, 1A y defensa e 14, ética y defensa. En los
resultados se identifican a grandes rasgos las formas en que se han abordado estos temas,
el nivel de enraizamiento y densidad de ciertas categorias, subcategorias y caracteristicas
en la literatura y, por dltimo, algunos elementos emergentes de importancia para destacar.
Finalmente, con base en el andlisis se hacen sugerencias necesarias que el sector defensa en
Colombia, especialmente desde las Fuerzas Militares, deben comenzar a revisar.
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Introduccién

El interés por conocer y analizar los alcances de la inteligencia artificial
(Ia) a nivel mundial se encuentra en constante crecimiento y, de la misma
forma, los avances cientificos y tecnoldgicos a su alrededor; basta con buscar
en Google Trends “inteligencia artificial” o “artificial intelligence” para verificar
el rastreo e incremento exponencial de informacién sobre este tema, al menos
durante los tltimos diez afios. Este hecho, y una mirada superficial sobre los
resultados, también refleja, en cierta medida, la multiplicidad de abordajes
desde todas las ciencias formales y no formales y, a partir de ahi, la complejidad
en consolidar paradigmas, posturas y propuestas homogéneas sobre la trascen-
dencia de la Ia en las dindmicas sociales, econdémicas, politicas, culturales y
militares.

Uno de los debates y subtemas mds algidos en ese gran mundo de infor-
macién, en el que Colombia se ha incorporado de modo activo a partir del afio
2020 con el Consejo Nacional Politico, Econémico y Social — Conpes 3995 y
el documento para discusién presentado en agosto de ese afio como el “Marco
ético para la inteligencia artificial en Colombia”, trata sobre las implicaciones
éticas de todo aquello que conforma la Ia. El desarrollo de esta discusién es
tan amplio como la posibilidad misma de la I en cualquier esfera o nivel de la
vida humana, sin embargo, de manera clara, por su naturaleza, hay al menos
cuatro sectores que sobresalen de los demds: salud, defensa, justicia y gobierno.
Esta investigacién, aunque examina el tema de manera general, se centra en
una mirada para el sector defensa y la perspectiva ética puntual que requieren
las Fuerzas Militares.

La ética, de por si, ha sido extensamente discutida de forma tedrica y
conceptual. Como argumenta Robles Carrillo (2020) se encuentran al menos
tres factores de inflexién, vacio y debate que no permiten la existencia o
configuracién de una definicién tnica de un “cédigo de ética universal”: la
historia, la geografia y lo material (pp. 2-3). Este complejo andlisis que, de
forma innata, se plantea profundo e inagotable sobre las decisiones que toman
los seres humanos, se torna vago e indeterminado cuando se extrapola a deci-

siones basadas en algoritmos y procesamientos automatizados de informacién
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y, mucho mds, cuando estas decisiones implican una posible afectacién directa
o indirecta sobre los derechos fundamentales de las personas en el cumpli-
miento de misiones y funciones institucionales.

Resulta elemental para los Estados y las sociedades, en el marco de este
escenario, comenzar a sentar una posicion juridica, pero también cultural,
desde el punto de vista de la responsabilidad, que conceda claridad sobre las
formas en que se da la vinculacién de la innovacién cientifica y los humanos en
los tltimos tiempos. Floridi ez a/. (2018) proponen al menos cuatro preguntas
que gufen esa vinculacién: ;quiénes podemos llegar a ser?, ;qué podemos
hacer?, ;qué podemos lograr? y ;cémo podemos interactuar con otros y con el
mundo? Para el caso de esta investigacion, las cuatro preguntas son esenciales,
considerando que la Ia en la defensa, como se verd mds adelante, puede llegar
a ser critica en la ilacién y uso en operaciones de las Fuerzas Militares; de ahi
que, por ejemplo, una de las dreas estratégicas de la investigacién y el desarrollo
en Ia de los Estados Unidos sea “entender y abordar las implicaciones éticas,
legales y societales de la Ia” (Executive Ofhice of the President of the United
States, 2019, p. ii).

Asi, considerando las distinciones presentadas en los pdrrafos anteriores,
el presente capitulo tiene la siguiente pregunta de investigacion: ;cudles deben
ser las reflexiones sobre los limites éticos de la Ia desde las Fuerzas Militares de
Colombia tomando como referencia el contexto global actual? Para respon-
derla, se propone de forma especifica: (1) identificar reflexiones generales sobre
los limites éticos de la 1a; (2) demarcar los campos de aplicacién de la Ia en el
sector de la seguridad y la defensa y (3) definir las reflexiones tempranas que
deben hacer las Fuerzas Militares de Colombia sobre los limites de la Ia.

Con el fin de estructurar el documento, primero se presenta el marco
tedrico y conceptual que permite definir lo que entendemos por ética, asi
como también las formas en que el concepto se relaciona con lo que cono-
cemos como inteligencia artificial. Segundo, se describe el disenio metodol6-
gico realizado, que posibilita asimilar y replicar los procedimientos, las técnicas
y el paradigma que permitieron obtener los resultados. Tercero, se exponen
los resultados encontrados en orden de importancia por enraizamiento y

densidad. Cuarto, se discuten los productos, estableciendo su relevancia orien-
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tada por la pregunta de investigacién y resolviéndola. Asimismo, se comentan
los hallazgos inesperados y la contribucién del proceso al objeto que se indaga.
Quinto, finalmente, se proponen las conclusiones retomando las contribu-
ciones mds significativas e identificando posibles lineas por seguir, tomando

como punto de partida la presente investigacion.

Marco teérico-conceptual

El concepto de ética ha sido profundamente estudiado y debatido, no
solo de forma aislada desde las ciencias sociales y humanas y desde un funda-
mento antropolédgico, sino también, de forma abierta, desde los puntos de
encuentro y aproximacion con diferentes dpticas relacionadas con la accién
humana. Por lo anterior, la revisién sobre el concepto puede tener diferentes
acepciones y argumentaciones supeditadas a contextos sociolégicos o histé-
ricos espaciotemporales que, sin embargo, para la elaboracién de este marco
tedrico, que tiene el objetivo de plantear qué es la ética de la inteligencia arti-
ficial, se espera determinar de tres breves maneras: (1) el concepto de éticay la
ética militar, (2) el concepto de inteligencia artificial y (3) el concepto de ética

de la inteligencia artificial.

Etica y ética militar

La ética, segtin la Real Academia Espafiola de la Lengua (2019), es un
conjunto de normas morales que determinan la forma de actuar en diferentes
aspectos de la vida humana. Mucho mds alld de este concepto general, hay una
rama de la filosoffa que se ha dedicado a componer, descomponer y recom-
poner el concepto, generando debates a su alrededor, pues si bien la mayoria de
las propuestas pretenden abarcar qué es la ética, se trata de un criterio subjetivo
que cambia o puede modificarse a través del espacio geogrifico, temporal o
cognoscitivo.

La ética puede ser entendida como una forma de reflexién (Betancur,
2016) o, para Paredes y Velasco (2014), como una ciencia o disciplina, que
también puede ser confundida o trastocada con la moral y lo legal. Para efectos

de este capitulo, la ética es la ciencia que orienta y permite a los seres humanos,
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desde la introspeccién, definir las normas, acciones, comportamientos o actos
morales. La moral, y la calificacién de un comportamiento como moral, se
relaciona con “lo bueno, lo justo, conveniente a una realidad social, costumbre
o ley para dictaminar si es humanizadora [...] es la totalidad de las normas
impuestas o la exigencia pesante e histérica del hombre” (Paredes & Velasco,
2014, p. 11).

Ahora bien, como se comentd, la ética tiene diferentes formas de enten-
dimiento e interpretacién. En este trabajo se aborda la perspectiva militar de
la ética desde algunas singularidades que sobresalen. De Swarte ez a/l. (2019)
establecen que la doctrina militar enfatiza que las elecciones éticas son cues-
tiones de valores, organizados por reglas militares y su jerarquia (p. 294). Para
las Fuerzas Militares de Colombia (2016), esta apreciacién se desarrolla, pero
va mds alld, teniendo en cuenta que la ética es la “ciencia directiva de los actos
humanos hacia el bien honesto, de acuerdo con la recta razén” (p. 8). Se tienen,
a manera de asociacion, por un lado, como pardmetros de alta calidad para la
ética profesional: la moral, los principios, el valor y la virtud y, por otro lado,
como caracteristicas particulares de la profesiéon militar: la fe en Dios, la fe en
la causa, la primacia de lo colectivo, la disponibilidad permanente, la disposi-
cién para defender la vida, el sacrificio generoso y la disciplina, la competencia
profesional, el humanismo, el servicio y el cardcter firme (Fuerzas Militares de
Colombia, 2016, pp. 12-13).

Inteligencia artificial

La inteligencia artificial estd, hoy en dia, vinculada a otros conceptos
que forman parte, la conforman y sin los cuales serfa incompleto su enten-
dimiento. Para iniciar, el concepto puede relacionarse con sistemas tecno-
l6gicos que actiian y piensan racionalmente y como humanos, algunos de
los cuales se pueden denominar autdnomos. No obstante, hay autores como
Marin Garcia (2019) que argumentan que el empleo de este término puede
ser confuso, pues “hasta la fecha ningtin sistema o artefacto inteligente es
capaz de dar cuenta de sus propios actos y decisiones de la manera en la que
las personas son capaces, [por lo cual] resulta erréneo calificar a estos dispo-

sitivos de auténomos” (p. 10).
p
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Por otra parte, la inteligencia artificial tiene una connotacion cientifica,
expresada en esfuerzos multidisciplinarios para desarrollar mdquinas capaces
de aprender, tomar decisiones y actuar de manera inteligente en cualquier
ambiente (Russell & Norvig; citados por Ferrario ez al., 2020, p. 525). Este
tipo de procesos necesariamente involucran diferentes formas de disefio,
desarrollo, implementacién y evaluacién, como el aprendizaje de maquina
(machine learning), el cual se relaciona en mayor medida con las dos primeras
fases. El aprendizaje de mdquina es una disciplina que combina la estadistica,
la big data y los algoritmos para crear sistemas capaces de generar predicciones
automdticas, con base en el aprendizaje sobre datos preseleccionados o prees-
tablecidos.

Determinadas perspectivas, fundamentadas en las neurociencias y las
ciencias cognoscitivas, se han puesto a la tarea de conceptualizar la Ia desde
su comparacién con la inteligencia humana. La principal diferenciacion,
segin Ryan (2020), radica en la construccién artificial de la inteligencia de
las médquinas que, como argumentan Jensen ez al. (2020), es una actividad
dedicada a hacer a las mdquinas “inteligentes”, concibiendo la inteligencia
como una cualidad que permite a una entidad funcionar de manera apropiada
con precaucion en ciertos ambientes (p. 530). La Junta de Asesoramiento en
Innovacién de los Estados Unidos tiene un concepto similar de Ia, y mucho
mis simplificado que tomaremos como guia para el capitulo: “Es una variedad
de técnicas y tecnologias de procesamiento de informacién usadas para realizar
un objetivo/tarea y los medios para razonar la realizacién de esa tarea” (Defense
Innovation Board, 2020, p. 5).

Eticade la inteligencia artificial

Finalmente, valorando lo que representa la ética y la ética militar y el
campo de accién general de la Ia, hay grandes dilemas que emergen, no sola-
mente en su aplicacién en el campo militar, sino desde su fundamentacion.
sEs posible humanizar las acciones de las mdquinas?, ;son las acciones de la
Ia iguales a las humanas?, ;existe una valoracién moral en la 1a?, ;se pueden
plasmar principios y virtudes en la 1a?, ;en quién recae la responsabilidad de las

acciones de la 1a?, ;cémo disenar, desarrollar, implementar y evaluar la Ia con
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pardmetros éticos?, ;qué pardmetros éticos debe tener la Ia? Estas son algunas
de las preguntas que se formulan en el desarrollo de esta investigacién y que,
al igual que desde la percepcién de muchos de los autores que se analizaron,
queda la sensacién de que existe un vacio muy profundo sobre lo que puede
llegar a ser la ética de la Ia, entre otras cosas, como se comentaba al inicio del
capitulo, por la ambigiiedad y subjetividad del concepto.

Los andlisis de la ética de la Ia han girado en torno, desde el plano teérico,
humanistico y conceptual, a las implicaciones sociales que tiene la implemen-
tacién de nuevas tecnologias (Triana, 2017). En otro sentido, desde una visién
practica establecida por las ingenierias, se ha abogado a principios de disefio
mids especificos que permitan la trazabilidad de los algoritmos, la “explicabi-
lidad”, la rendicién de cuentas y la supervisién humana (Marin, 2019, p. 11).
Desde la intercepcién multidisciplinar, se ha respaldado la confianza (e-zrusz)
aplicada a contextos digitales (Ferrario ez al., 2020, p. 528), pero también se
ha contraargumentado esta posicion, desde la psicologia, manifestando que no
se puede delegar confianza a la Ia debido a que no son identificables estados
emotivos o responsabilidades, requerimientos afectivos y normativos necesa-
rios para confiar (Ryan, 2020, p. 2750)

En relacién mds especifica con el concepto de ética, y sus alcances morales
y legales, la Consejeria Presidencial para Asuntos Econédmicos y Transformacién
Digital de Colombia (2020) consideré como ética de la Ia “una rama de la
ética que analiza y evalda los dilemas morales que se derivan del despliegue de
esta tecnologfa en la sociedad” (p. 14). Martinez Martinez (2019) la llevé a su
interaccién con los Derechos Humanos proponiendo que debe estar “centrada
en la garantia de los derechos fundamentales” (p. 73), mientras Leslie (2019)
logra una articulacién de ambas propuestas formulando que debe ser un
conjunto de valores, principios y técnicas que emplea estdndares ampliamente
aceptados de lo correcto y lo incorrecto para guiar la conducta de las maquinas
(p. 3); precisamente, este tltimo concepto es uno de los mds constitutivos para

el objetivo de la presente investigacion.
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Métodos

Los resultados obtenidos en esta investigacion corresponden a un nivel
exploratorio y descriptivo. Segtin Arias (2012), esta delimitacién del trabajo
investigativo permite enmarcar el documento, por un lado, en objetos de inves-
tigacion que requieren mayor reflexion cientifica para formular de manera mds
precisa sus problemas y, por otro, descripciones de esos objetos para establecer
claridad y exactitud en su estructura. Al tener dos elementos de estudio, laIay
la ética, en especifico la militar, el propdsito metodoldgico fue, con base en la
demarcacién propuesta, concretar la posible correlacién, no causal, entre estos
dos escenarios para Colombia desde el contexto general global.

La pretensién de la investigacién no fue dar explicaciones ni la aplicacién
préctica de los resultados. En ese sentido, no se tuvieron como orientacién los
postulados de los paradigmas positivista y sociocritico, sino, de manera légica
con el problema de investigacidn, se reflexion6 desde un paradigma interpreta-
tivo. Es decir, se buscé la comprensién y profundizacién del objeto de estudio
desde un postulado ontolégico multiple y divergente que permitiera construir
la exploracién y posterior descripcién, conservando factores subjetivos en la
relacién investigador-objeto.

Para lograr la aprehensién del problema con un método, técnica e instru-
mento, el ejercicio investigativo se generd con base en razonamientos cuali-
tativos, adecuados para el paradigma propuesto. De esa forma, el principal
método usado fue el andlisis documental relacional desde el fundamento
hermenéutico, entendido como aquel que permite “la busqueda de sentido
y de verdad [en] experiencias vitales y subjetivas” (Maldonado, 2016, p. 3) v,
valorando esto, la fuente de informacién esencial fue secundaria, extraida de
bases de datos bibliograficas y entidades publicas oficiales a nivel mundial.

Para la recoleccién y andlisis de los documentos se siguieron cinco etapas,
estructuradas con base en la propuesta de Ortiz Palanques (2016): (1) identifi-
cacién de los temas que se quieren investigar (ética y ética militar, inteligencia
artificial e inteligencia artificial y defensa); (2) planteamiento del objetivo sobre
los temas (reflexionar de manera critica sobre la informacién encontrada para

el caso colombiano); (3) identificacién de ideas principales y secundarias para
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cada documento; (4) preguntar y repreguntar (;c6mo el documento aporta
a mi objetivo?) y (5) transmisién de los elementos encontrados. El procedi-
miento de esta técnica se soporté a través de una matriz de operacionalizacién
de categorias y andlisis documental, en la cual se plasmé la siguiente informa-
cién para cada uno de los 75 documentos revisados: (1) la fuente y referencia;
(2) la categoria o subcategoria; (3) al menos cuatro conceptos clave; (4) las
ideas centrales; (5) citas textuales y (6) la forma de aplicacién o correspon-
dencia para la investigacién.

Finalmente, para el tratamiento de los resultados encontrados en el
instrumento se usé una unidad hermenéutica en el software Atlas.ti Versién
8. En esta herramienta se hizo la correspondencia de categorias y subcatego-
rfas como forma de codificacidn, con el fin de identificar las caracteristicas
mds mencionadas y correlacionadas en cada caso, desde la orientacién que se
plantea con el problema y el disefio mismo de la investigacién. En la tabla 1 se

presenta la matriz realizada para el procesamiento propuesto en este soffware.

Tabla 1. Matriz de codificacién para el procesamiento de datos en Atlas.ti 8

Cédigo Nombre Cédigo Nombre Cédigo Nombre
C1 mtehgenc/m‘l artificial CA35 human-in-the-loop SC2 governance
y ética
C2 inteligencia ardificial CA36 human-over-the-logp SC3 conflanza
y defensa
inteligencia artificial, L, . .
C3 e CA37 discriminacién SC4 inclusién
ética y defensa
CE1 inteligencia artl.ﬁcml CA38 auditorfa SC5 accountability
y antropocentrismo
CE2 1nt,el‘1gencla ar.tllﬁclal, CA39 educacién SC6 inequidad
ética y medicina
CE3 inteligencia artificial CA40 investioacion sC7 incibi
y complejidad vestigacio principios
CE4 mtellge.naa artificia, CA41 sesgo SC8 justicia
éticay arte
CAl conceptual CA42 equidad SC9 datos

Contintia tabla...
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Cédigo Nombre Cédigo Nombre Cédigo Nombre
CA2 machine learning CA43 decision SC10 salud
CA3 aAULONOMOUS systems CA44 viability SC11 algoritmos
CA4 situational awareness CA45 adaptabilidad SC12 decisiones
CA5 data fusion CA46 riesgo humano SC13 efectividad
CA6 neural networks CA47 informacién SC14 riesgo
CA7 teaming CA48 armas SC15 seguridad
CA8 language processing CA49 reconocimiento SC16 estabilidad
CA9 training CA50 vehiculos SC17 dilema
CA10 disefio CA51 dron SC18 innovacién
CAll desarrollo CA52 ciberseguridad SC19 militar
CA12 beneficence CAS3 validacién $C20 auténomo
CA13 non-malefincence CA54 dignidad SC21 competencia
CAl4 autonomia CA55 sostenibilidad SC22 armas
CAl5 justicia CA56 solidaridad SC23 ciberseguridad
CA16 explicability CA57 privacidad SC24 ’ZZ:ZZ;
CA17 confianza CA58 libertad SC25 social
CA18 inclusién CA59 beneficencia SC26 control
CA19 good CA60 inteligibilidad SC27 robética
CA20 humanidad CA61 limitacién SC28 derecho
CA21 responsabilidad CAG2 traceability SC29 geopolitica
CA22 control CA63 armonfa SC30 mejora
CA23 gobernanza CAG4 datos SC31 filosoffa
CA24 cooperacion CAG65 Jalsiability SC32 desafio
CA25 derecho CAG66 competencia SC33 complejidad
CA26 seguridad CA67 vulnerabilidad SC34 valores
CA27 transparencia CAG8 simulacién SC35 estdndar
CA28 cuidado CA69 guerra SC36 estrategia

Continda tabla...
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Cédigo Nombre Cédigo Nombre Cédigo Nombre
CA29 consentimiento CA70 integridad SC37 sensibilidad
CA30 proccsamleflto de CA71 valor/moral SC38 robot
lenguaje
CA31 fiabilidad CA72 prediccién SC39 defensa
CA32 implementacién CE#1 democracia SC40 politicas
CA33 evaluacién CE#2 dafio emocional
CA34 dafio financiero SC1 ley
€ Caregoria , CE—Categoria emergente
SC—Subcategoria .
. CE#—Caracteristica emergente
CA—Caracteristica

Fuente: elaboracién propia con base en la matriz de operacionalizacién de categorias y andlisis
documental.

Resultados

Por enraizamiento

La categoria C1 (inteligencia artificial y ética) fue la que gener6 un mayor
enraizamiento en el andlisis (38), seguida por la categoria C2 (26) y C3 (10).
A continuacién, en la tabla 2 se presenta la relacién del enraizamiento por

categoria.

Tabla 2. Relacién del enraizamiento por categoria

Cédigo Enraizamiento
C1 38
C2 26
C3 10
CE3 1
CEl 1
CE2 1
CE4 1

Fuente: elaboracién propia con base en el andlisis realizado en Adlas.ti 8.
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Solo cuatro subcategorias representaron un enraizamiento superior a 10:
SC19 (18), SC22 (14), SC23 (12) y SC15 (11), y doce entre 9 y 5: 9 (SC28
y SC9); 7 (S§C39); 6 (SC20, SC12, SC14, SC24 y SC27); 5 (SC10, SC2,
SC11 y SC7). Militar fue la subcategoria que mds enraizamiento tuvo, como

se representa en la tabla 3.

Tabla 3. Relacién del enraizamiento por subcategoria

Cédigo Enraizamiento Cédigo Enraizamiento

SC19 18 SC5 3
SC22 14 SC30 2
SC23 12 SC36 2
SC15 11 SC25 2
SC28 9 SC3 2

SC9 9 SC34 2
SC39 7 SC33 2
SC20 6 SC31 2
SC12 6 SCo 1
SC14 6 SC17 1
SC24 6 SC4 1
SC27 6 SC16 1
SC10 5 SC8 1

SC2 5 SC37 1
SC11 5 SC21 1

SC7 5 SC35 1
SC26 4 SC32 1
SC40 4 SC38 1
SC18 3 SC29 1

SC1 3 SC13 1

Fuente: elaboracién propia con base en el andlisis realizado en Adlas.ti 8.
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La caracteristica CA21 tuvo el enraizamiento més alto (56), seguida por
CAG4 (47), CA11 (45), CA71 y CA26 (44). En la tabla 4 se presentan los

resultados por caracteristica.

Tabla 4. Relacién del enraizamiento por caracteristica

Cédigo Enraizamiento Cddigo FEnraizamiento Cdédigo Enraizamiento

CA21 56 CA55 12 CAG66 3
CAG4 47 CA49 11 CE#1

CAll 45 CA23 11 CA33 3
CA71 44 CA19 11 CA7 2
CA26 44 CA37 10 CA35 2
CA57 36 CA2 9 CA9 2
CA48 36 CA39 8 CAG1 1
CA22 35 CA18 8 CA36 1
CA25 34 CA72 7 CA31 1
CAl5 32 CA51 6 CA38 1
CA52 31 CA50 5 CA44 1
CA46 31 CA24 5 CA13 1
CA27 28 CA28 5 CA8 1
CA43 27 CA58 5 CA5 1
CA69 25 CA45 4 CA59 1
CA10 24 CA3 4 CAG6 1
CA17 21 CA20 4 CA4 1
CAl4 20 CA67 4 CAG65 1
CA16 20 CA12 4 CA70 1
CA40 17 CAG2 4 CA30 1
CA42 15 CA53 3 CE#2 1
CA32 14 CAGS8 3 CAGO 1
CA47 13 CAG63 3 CAl1 1
CA41 13 CA56 3

CA54 12 CA29 3

Fuente: elaboracién propia con base en el andlisis realizado en Adlas.ti 8.
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Por densidad

La categoria C1 (inteligencia artificial y ética) tiene la mayor densidad
(22), seguida por la categoria C2 (20) y C3 (17). En la tabla 5 se presenta la

relacién de la densidad por categoria.

Tabla 5. Relacién de densidad por categoria

Cédigo Densidad

C1 22

C2 20

C3 17
CE1 2
CE2 2
CE4 2
CE3 1

Fuente: elaboracién propia con base en el andlisis realizado en Atlas.ti 8.

Solo tres subcategorias tuvieron una densidad por encima de 40: SC20
(47), SC19 (43) y SC26 (40); cinco estuvieron por encima de 30: SC28 (39),
SC9 (36), SC27 (34), SC7 (33) y SC15 (31). Auténomo fue la subcategoria

que més densidad generd, como se representa en la tabla 6.

Tabla 6. Relacién de densidad por subcategoria

Cédigo Densidad Cédigo  Densidad

SC20 47 SC34 19
SC19 43 SC16 16
SC26 40 SC17 15
SC28 39 SC10 14

SC9 36 SC18 14
SC27 34 SC5 14

Continda tabla...
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Cédigo Densidad Cédigo  Densidad

SC7 33 SC25 14
SC15 31 SC30 12
SC22 28 SC21 10
SC12 27 SC3 8
SC24 26 SC8 8
SC36 26 SC32 8
SC39 24 SC13 7
SC23 23 SC33 6
SC14 23 SC4 5

SC2 23 SC38 5
SC40 23 SC31 4
SC35 22 SCo6 4
SC11 20 SC37 4

SC1 19 SC29 3

Fuente: elaboracién propia con base en el andlisis realizado en Atlas.ti 8.
La caracteristica CA11 tuvo la densidad mds alta (33), seguida por CA26
(27), CAG4 (26), CA22 (25), CA21 y CAl14 (24). En la tabla 7 se presentan

los resultados de densidad por caracteristica.

Tabla 7. Relacién de densidad por caracteristica

Cédigo Densidad Cédigo Densidad Cédigo Densidad

CAll 33 CA19 13 CA56 4
CA26 27 CA41 11 CA33 4
CA64 26 CA51 11 CA13 4
CA22 25 CA54 10 CA61 3
CA21 24 CA23 10 CA59 3

Continua tabla...
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Cédigo Densidad Cédigo Densidad Cédigo Densidad

CAl4 24 CA37 10 CA70 3
CA71 22 CA72 10 CA35 2
CA48 22 CA2 9 CA38 2
CA40 18 CA39 9 CA44 2
CA32 18 CA20 9 CA8 2
CA55 18 CA18 8 CE#2 2
CA25 17 CA12 8 CA6O 2
CA46 17 CA24 7 CA53 1
CA17 17 CA58 7 CA68 1
CA47 17 CAG67 7 CA63 1
CA49 17 CE#1 7 CA7 1
CA57 16 CA28 6 CA9 1
CAl15 16 CAG6 6 CA36 1
CA52 15 CA30 6 CA31 1
CA43 15 CAl 6 CA5 1
CAG69 15 CA50 5 CAG6 1
CA10 15 CA45 5 CA4 1
CAl16 15 CA62 5 CAG65 1
CA27 14 CA29 5

CA42 14 CA3 4

Fuente: elaboracién propia con base en el andlisis realizado en Adlas.ti 8.

Finalmente, en la figura 1 se representa la interaccién en red entre las
subcategorias y caracteristicas de acuerdo con la relacién encontrada en el

andlisis hermenéutico.
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Figura 1. Interaccion en red de subcategorias y caracteristicas.
Fuente: elaboracién propia con base en el andlisis realizado en Atlas.ti 8.

Discusiéon

La principal categoria en el andlisis documental realizado se enfoca en
la relacién exclusiva de la 4 y la ética, resultado que era esperado, conside-
rando que es el tema que mds lleva discutiéndose en todo tipo de campo. Sin
embargo, a pesar de lo anterior, hay relaciones importantes encontradas con
ciertas subcategorias que se deben recalcar.

Por un lado, hay subcategorias que necesariamente y por su naturaleza
forman parte de esta categoria, como la ley, los principios, la justicia, el derecho,
la filosofia y los valores, pero, por otro lado, se identifican subcategorias que
estdn impactando la formacién de conocimiento y orientando los argumentos
en relacion con el tema desde esta vision. Governance, inequidad, social'y poli-
ticas se vinculan, de manera directa o indirecta, con la necesidad de accién

desde los Estados en la generacién de marcos éticos para la inteligencia arti-
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ficial, tanto para los sistemas de implementacién en desarrollos de gobierno
digital, como para su regulacién dentro de la sociedad. En otro sentido, hay
una relacién desde la ética y la 1a en el plano estratégico y geopolitico que, en
efecto, impacta al sector defensa; como argumenta Ortega Klein (2020), hay
diferencias esenciales en los esfuerzos de actores internacionales importantes
que se pueden percibir como sesgados por sus intereses, a pesar de compartir
conceptualmente muchos de los principios propuestos.

Un sector importante de la academia se estd enfocando en el andlisis ético
de la Ia para el sector saludy, en general, las propuestas se encuentran encami-
nadas al disero de algoritmos y procesos de machine learning, a la responsabi-
lidad de las acciones, la autonomia de las maquinas y los avances en robética.
De manera frecuente se comenta sobre estdndares y desafios de estos, asi como
también se proponen principios y valores morales que, con base en una visién
amplia, tienden a ser reiterativos en diferentes documentos, oficiales y acadé-
micos, como se presentard mds adelante.

Ahora bien, en relacién con la /4 y la defensa, la mayor parte de la litera-
tura se centra en describir o presentar los avances cientificos y de innovacién
en la materia. La implementacién de la Ia en el campo militar y de la seguridad
ha generado discusién sobre temas como las armas autdénomas, los vehiculos
no tripulados, la ciberseguridad automatizada, el mejoramiento de capacidades
‘Cldsicas”, el fortalecimiento de capacidades espaciales, la robdtica, entre otros. El
andlisis con subcategorias permiti6é evidenciar que hay asuntos que, aunque
no se tratan de manera extensa, son comentados. El primero tiene correspon-
dencia con la innovacion, el tratamiento de datos 'y la implementacion de algo-
ritmos mds seguros, controlables y confiables; un ejemplo de esto es el Proyecto
Xar de Darea en Estados Unidos (Turek, s. £.). El segundo guarda relacién con
los dilemas que se pueden presentar en estos escenarios y muestra la necesidad
de decisiones efectivas y estables, e inclusive, en algunos casos, llega a evalua-
ciones en derechos (Derecho Internacional Humanitarioy Derecho Internacional
de los Derechos Humanos).

La categoria de inteligencia artificial, ética y defensa no representé una
densidad significativa desde las subcategorias encontradas y analizadas,

tampoco desde el enraizamiento; no obstante, es necesario describir al menos
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las siguientes tres relaciones encontradas en la codificacién: (1) los pocos andlisis
que se han dado en esta rama especifica del tema coinciden, casi siempre, en
la exigencia de plasmar politicas, leyes y estdndares que reflejen los principios y
valores éticos requeridos para disminuir los riesgos en el uso de Ia militar. (2)
También hay autores que van mds alld del “qué” al “cémo” y proponen modelos
prcticos sobre los algoritmos para su implementacion en las fases de disefio y
desarrollo, en especial enfocadas en sistemas auténomos, sistemas de armas,
robdtica y machine learning. (3) Por Gltimo, hay gobiernos que tienen en sus
objetivos estratégicos el desarrollo de ética para este campo de accién, como
Francia y Estados Unidos, lo cual refleja la importancia de iniciativas estatales
en politica de seguridad nacional.

Las categorfas emergentes resultan de suma importancia para la inves-
tigacién por su aporte multidisciplinar y la propuesta de enfoques y perspec-
tivas diferentes. La postura antropocentrista sugiere una vision de conflanza e
inclusion; la relacionada con la complejidad formula la posibilidad de simular,
por medio de agentes computacionales, los dilemas morales y éticos de la Ia;
el arte pone de manifiesto el problema suscitado sobre los derechos de autor en
la elaboracién de piezas y, el mds importante, la medicina presenta disyun-
tivas similares al marco militar por tratarse, en algunas ocasiones, del derecho
fundamental a la vida. Al respecto, Ho (2019) argumenta, desde un anlisis en
la medicina, que los sistemas de machine learning no son 100 % matemdticos o
de valores neutrales, sino que son creados con fallas, sesgos humanos y prejuicios
(p. 30).

Centrando el andlisis ahora en un nivel especifico, se debe iniciar con la
caracteristica que mds densidad obtuvo en el ejercicio: e/ desarrollo. Como se
comenté anteriormente, la Ia tiene al menos cuatro fases: disefio, desarrollo,
implementacién y evaluacién. En la generalidad de la documentacién revisada,
las primeras dos fases son las mds importantes y en donde se debe intervenir
“de manera ética” la Ia; muestra de esto es la densidad que resulta del ejercicio.
Como argumenta Martin (2019), “el desarrollo de algoritmos es moralmente
relevante en términos de no solo crear errores, sino también en delegar tareas
de quién puede y debe identificar, juzgar y corregir errores en decisiones algo-
ritmicas” (p. 140), asi que, claramente, es el proceso més critico y, por la misma

razén, en el que se ha enfocado gran parte de las propuestas.
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Otra caracteristica relevante que emerge de este trabajo es la seguridad,
desde tres sentidos. Es claro, como se ha enunciado, que la Ia funciona por
medio de procesos algoritmicos sobre datos que permiten el comportamiento,
la decisién o la accién de una u otra manera. Asi, la seguridad de los datos,
pero también de la integridad de los sistemas, es crucial para mantener las
funcionalidades establecidas en una mdquina. Con este concepto también se
puede advertir, en otro sentido, la aplicacién de Ia en seguridad y, por ejemplo,
de manera puntual, en ciberseguridad. Segin Terrones Rodriguez (2018), “la
industria militar es una de las grandes beneficiadas en la actualidad del avance
de la I, dado que las naciones mds desarrolladas mantienen una carrera militar
en la que la Ia es su eje principal” (p. 149). Por otro lado, en menor medida, se
identifica un debate vinculado a la seguridad que radica en la que es propia de
los individuos: nos referimos con lo anterior al uso de Ia para vulnerar desde
datos personales hasta hdbitos de consumo.

En relacién con los principios y valores identificados en la revisién docu-
mental, a continuacién se exponen los que se originaron en la generalidad,
iniciando por la equidad. Orr y Davis (2020) presentan un estudio enfocado
en la ética de la Ia desde la inequidad, el cual revela una relacién desequilibrada
entre los que imponen los estdndares y los que los implementan, “uno de poder
y el otro de experticia técnica” (p. 725). Al menos tres propuestas contienen
esta caracteristica dentro de la revisién realizada: UK House of Lords, World
Commission on the Ethics of Scientific Knowledge and Technology - ComesT
y EUrRON. La gobernanza guarda correspondencia de manera directa e indirecta
con este punto, siendo China uno de los Estados que més se acerca al concepto.
La definicién de politicas sobre Ia necesariamente debe tener como prioridad
la gobernanza social y moral; no solo politicas estatales, sino, del mismo modo,
comerciales, educativas y militares. La gobernanza de la Ia puede ser entendida
como una forma de control: “Mientras los errores pueden ser inadvertidos, las
decisiones de gobernanza no. La falta de intencionalidad puede ser una excusa
justa para un error, pero no para no gobernar errores” (Martin, 2019, p. 132).

La no-maleficencia es uno de los aportes realizados por Aidpeople sobre
los principios de la Ia. Floridi e /. (2018) lo enmarcan en su relacién con

otros tres: privacidad, seguridad y precaucion sobre la capacidad. Asimismo,
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la beneficencia como principio apoya al anterior desde tres posibilidades: la
promocién de bienestar, preservar la dignidad y sostener el planeta; mientras
el denominado explicabilty permite habilitar a los demds principios mediante
la inteligibilidad y 1a responsabilidad. La validacion, como se sugiere en algunos
documentos, guarda concordancia con la explicabilidad, la prediccion y la
transparencia, siendo, en un sentido préctico, a lo que apuntan los autores que
abogan por la configuracién ética desde la fase de desarrollo.

En un plano legal, ciertos esfuerzos se han encauzado al refuerzo de dere-
chos fundamentales que pueden considerarse en riesgo, como la privacidad,
la libertad, la humanidad y la dignidad. En el caso estadounidense se estin
llevando a cabo investigaciones desde el derecho, las ciencias sociales y la ética,
incluyendo la privacidad, los derechos civiles y las libertades civiles, asi como
la experiencia especifica y ciertos dominios de aplicacién (Executive Office
of the President of the United States, 2019, p. 18). Finalmente, un principio
diferencial que se identificé es la armonia y cooperacion: “La armonia debe ser
considerada como un principio adicional de la ética de la Ia por tres razones:
ofrece una perspectiva valiosa en el contexto de sistemas de Ia, no estd inmersa

en otro principio y no relega otros principios” (Berberich ez al., 2020).

Conclusion

En primer lugar, las reflexiones que se realizan en el mundo sobre los
limites éticos de la inteligencia artificial son diversas y pueden abarcar, desde
perspectivas y disciplinas, todos los campos de la vida humana. No obstante,
la literatura se ha enfocado especificamente en dos cuestiones esenciales: el
qué y el cdmo. Resulta necesario el abordaje de ambas preguntas de forma
articulada e interdisciplinar, pues, sin pretender hacer generalizaciones, la
ciencia y la sociedad se necesitan de forma bidireccional, considerando que
la primera es importante para el desarrollo de la segunda, pero esta también
debe corresponder a las estructuras éticas, morales y legales que regulan la
vida en comunidad. Con lo anterior no se pretende decir que a la ciencia le
pertenezca el como y a la sociedad el qué, por el contrario, cada uno se debe

estudiar desde la unién de las dos perspectivas con el fin de fijar puntos de
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encuentro, metas, cuestionamientos e intereses comunes, reales y alcanzables,
teniendo, por ejemplo, orientaciones desde categorias emergentes como la Ia
y la complejidad.

En segundo lugar, considerando lo anterior, resulta fundamental esta-
blecer los marcos de accién de la Ia en la seguridad y defensa del pais. Es claro
que para algunos paises del mundo es un tema avanzado que forma parte de
sus sistemas de investigacién e innovacién, sin embargo, en el caso colombiano
se debe, aparte de revisar las experiencias internacionales, fijar proyecciones
que engloben la innovacién y el desarrollo y, de manera paralela, lineamientos,
politicas 0 manuales éticos para cada una de las fases de la Ia en este campo y
para todos los niveles. También, en otro sentido, es importante poner en consi-
deracién una subcategoria que afecta de manera directa a los Estados y que,
desde el punto de vista estratégico, no ha sido estudiada en profundidad: la
geopolitica. La definicién de una “carrera armamentista’, con la Ia como core,
genera de forma ineludible un interés nacional desde la seguridad y la defensa
planificado hacia el futuro.

Por dltimo, en tercer lugar, el trabajo conjunto entre las ciencias formales
y no formales tiene que proponer al menos tres elementos orientadores: (1) la
articulacién y conceptualizacién de principios como la armonia, la prediccion,
la aplicabilidad, la gobernanza, la inteligibilidad, entre otros contemplados
como subcategorias en la presente investigacién, con manuales y estructuras
operacionales de las Fuerzas Militares. (2) El concepto de ética militar debe ser
replanteado de tal manera que no solo abarque la condicién humana sino, mds
alld, también su extensién sobre la responsabilidad en decisiones y sesgos de
cualquier etapa de la Ia. Finalmente, (3) esa estructura fundante que permiten
los dos primeros puntos debe dar lugar a consideraciones legales que, aunque
responden a condiciones éticas y morales, se enfocan de manera especifica en el
Derecho Internacional de los Derechos Humanos y el Derecho Internacional
Humanitario, es decir, con lo anterior, a la proteccién de derechos fundamen-

tales y al cumplimiento de principios del ius in bellum.
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